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POCETNI ALGORITMY 1V -
TESTY PRVOCISELNOSTI

ANTONIN JANGARIK!

V predchozim ¢lanku o pocetnich algoritmech jsme se seznamili
s pojmem vypocetni sloZitosti algoritmu. Na praktickych ukazkach
bylo demonstrovano, Ze rizné algoritmy provadi stejny vypocet
v rizném case. Ukazali jsme si také, ze nékteré algoritmy nemaji,
a to ani s vyuzitim nejmodernéjsi techniky, nejmensi Sanci do-
koncit vypocet. Pokud algoritmus, ktery se snazi provést rozklad
»velkého“ ¢isla na prvocisla, bude potiebovat pro dokonceni vypo-
¢tu asi 31623153207 852661404 573 973 miliard let, vysledku se
od n€j asi nedockame. V tomto dile nahlédneme trochu pod po-
klicku kryptografim (odbornikiim na Sifrovani) a odbornikiim na
teorii Cisel a ukazeme si, jak asi funguji algoritmy, které lze efek-
tivné pouzit pro ovérovani prvociselnosti a pro rozklady velkych
Cisel na prvodisla. Na téchto dvou matematickych problémech stoji
bezpecnost nejcastéji pouzivaného algoritmu pro Sifrovani — RSA.
Je to s podivem, ale mnoho, a to i nejnovéjsich a nejefektivnéjsich
algoritmi vyuziva velmi jednoduché myslenky, které vychazi ze
vztaht, s nimiz se seznamuji Zaci jiz na zékladni ¢i stfedni skole.

Testy prvociselnosti

Prvnim algoritmem, se kterym se seznamime, je test prvocisel-
nosti zalozeny na malé Fermatoveé vété. Testy prvociselnosti jsou
navrzeny tak, aby se pokusily zjistit, zda zadané cislo je ¢islo slo-
zené. AvsSak pouze nékteré testy prvociselnosti potvrdi, Ze testo-
vané Cislo je skutecné prvocislo. Jinymi slovy, pokud test zjisti, Ze
zadané cislo je sloZzené, tak je jisté, Ze Cislo neni prvocislo. Nao-
pak, pokud test nezjisti, ze ¢islo je sloZené, Casto u nékterych testt
zlstdva moznost, Ze Cislo pfece jen slozené je.

1 Prispévek byl vypracovan s podporou grantu GACR 406/05/P561.
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Test prvociselnosti, se kterym se Zaci bézné seznamuji na za-
kladni Skole — postupné testovani vSemi pfipadnymi déliteli — neni
tohoto typu. Tento test ddva jednoznaénou odpovéd, ¢islo bud je
prvocislo nebo ¢islo sloZzené. Dalsi zvlastnosti tohoto testu je to,
ze v pripadeé sloZeného ¢isla soucasné nachazi i jeho délitele. Bézné
testy prvociselnosti fesi pouze otazku, zda ¢islo je slozené, o jeho
délitelich neposkytuji Zadnou informaci. Z tohoto pohledu je tes-
tovani vSech moznych délitelt lepsim testem, bohuzel je vSak tento
test velmi pomaly a proto je v ,redlnych® pripadech nepouzitelny.

Testem prvociselnosti v nasem slova smyslu by byl test, kdy
zak testuje délitelnost pouze ¢isly, kde zna kriteria délitelnosti. Po-
kud malé ¢islo neni délitelné 2, 3, 5, 7 ani 11, tak bude ,,pravdépo-
dobné&“ prvocislo. Tento test vSak selhava u tak velkého mnozstvi
¢isel, Ze je naprosto nevhodny.

Prvocdisla a pseudoprvocdisla

Mala Fermatova véta patii mezi velmi znamé matematické vy-
sledky. Tvrzeni, Ze pro vSechna prvodisla p a vSechna pfirozena
¢isla x plati vztah

P71 =1 (mod p) (1)

se vSak po dlouhou dobu hodil pouze pro priklady matematické
olympiady. Prevrat prinesl prichod internetu, kdy se naslo velmi
praktické vyuziti této véty v RSA algoritmu. Mala Fermatova véta
vSak nabizi i velmi prirozeny test prvociselnosti. Chceme-li otes-
tovat, zda néjaké cislo je prvocislo, zvolime si ndhodné pfirozené
Cislo a otestujeme, zda plati rovnost (1).

Ukazka 1

Chceme otestovat, zda ¢islo 91 je prvocislo. Zvolime si naptiklad
x = 3 a ovéfime, Ze 3% = 1 (mod 91). Piesto, Ze &islo 3% ma
pfi zapisu v desitkové soustaveé 43 cifer, ovérit uvedeny vztah neni
naro¢né. Pro vypodet totiz nepotfebujeme védét, kolik 3%° presné
je, nepo&itadme totiz, kolik je 3%, ale jaky je zbytek 3%° po dé-
leni 91. Vypoclet mize probihat napfiklad takto (v8echny vypocty
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jsou provadény modulo 91):
8 =3
=9
3'=32.32=9.9=81=-10
38 =3%.31=(-10).(-10)=100=9
316 =3%.32=9.9=81=(-10)
332 = 316.316 = (—10). (-10)=100=9
364 =332.332 =9.9 =81 = (-10)
390 = 364.316.38.32 = (—10) - (-10)-9-9 = (—90) - (—90) =
=1-1=1

Zjistujeme tedy, Ze ¢islo 91 proslo testem prvociselnosti, a proto
o ném nemiiZeme nic Fict. Pfesto je uvedena vlastnost natolik
zajimava, Ze si vyslouZila samostatné pojmenovani. Rikdme, Ze
¢islo 91 je pseudoprvocislo vzhledem k bdzi 3.

Tim jsme narazili na hlavni problém testi prvociselnosti. V pfi-
padé negativniho vysledku nam neposkytuji ,Zadnou“ informaci.
Vyhodou testii prvociselnosti je vSak to, Ze vypoéty v nich po-
uzité probihaji velmi rychle, a proto lze test vicekrat opakovat.
V pripadé naSeho cisla 91 miizeme v dalsim pokusu zvolit za x
napiiklad ¢islo 2 a zjistit, Ze rovnost (1) neplati a tudiz je ¢islo 91
¢islem slozenym. Pokud bychom méli vice stésti a zvolili si za x
¢islo dva jiZz v prvnim pokusu, dostali bychom odpovéd jiz pfi
prvnim pokusu. Zde je nutné pfipomenout, zZe jiz jisté vime, zZe
¢islo 91 je slozené, v testu vSak neni ani nejmensi naznak toho,
jak mohou vypadat jeho délitelé.

Dilezitou otazkou spojenou s uvedenym testem je to, pro kolik
Cisel selhava vztah (1), pokud zvolime za p sloZené ¢islo. Jinymi
slovy, jakou mame Sanci, ze se trefime do ¢isla, pro néz rovnost
neplati. Zde je odpovéd velmi pfizniva, pokud test (1) selhava pro
jedno dislo, tak selhavd minimalné pro polovinu vsech ¢isel. To
znamend, ze pokud test (1) selhavé, mame Sanci vice nez 50 % od-
halit toto selhdni v prvnim pokusu, vice nez 75 % ve druhém, aZ
napfiklad vice nez 99,999 9 % ve dvacatém. Tedy i u velmi velkych
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¢isel ndm staci jen maly pocet pokusi, abychom s velkou pravdé-
podobnosti ovérili, zda test selhava, tedy zda cislo je prvocislo
nebo ¢islo slozené.

Vsechny tuvahy v predchozim odstavci jsou zaloZeny na pred-
pokladu, Ze test (1) selhava u slozenych ¢isel alespon pro jedno z.
Bohuzel vSak existuji sloZzena ¢isla, ktera splnuji tvrzeni malé Fer-
matovy véty, a tudiz je vySe uvedeny test vzdy oznadi za prvodisla.
Tato cisla se nazyvaji Carmichaelova c¢isla. Carmichaelova cisla
musi spliiovat mnoho podminek, a proto se vyskytuji velmi zridka,
nejmensim z nich je ¢islo 561. Presto, zZe se vyskytuji ,,zfidka“, ne-
znamena to, zZe jich je malo. V roce 1992 byl publikovan diikaz, zZe
Carmichaelovych ¢isel je nekoneé¢né mnoho. Test prvociselnosti za-
loZzeny na malé Fermatové vété tak utrpél pomérné vyrazny sram
na krése.

Existuji proto i jiné testy prvociselnosti a dalsi se stale hledaji.
Problémy z teorie Cisel jasné ukazuji, kolik je ve svété matematiky
stale nezodpovézenych otazek. Na kazdém kroku zde potkavame
problémy, které jsou doposud oteviené, a na sva reSeni stale c¢ekaji.

Jako priklad jen uvedu, ze vySe uvedeny test je rozpracovan
podrobnéji v testu, ktery se nazyva Miller-Rabintiv. O ném je do-
kazano, ze urcité funguje pro nejméné jedno z v pomérné malém
intervalu, ovSem za predpokladu, zZe plati obecna Riemannova hy-
potéza. Otazka, zda obecna Riemannova hypotéza plati, je vsak,
i pfes vypsanou prémii ve vysi miliéni korun, jiz vice nez sto let
nevyieSena. Moznéa jeji zodpovézeni ¢ekd na nékterého z nasich
zak.

Faktorizace

Testy prvociselnosti, s vyjimkou zakladniho avSak velmi neefek-
tivniho provéfovani vSech délitelli, nedavaji odpovéd na otdzku,
jak vypadéa rozklad zadaného ¢isla na prvocisla. Proto se hledaly
a stale hledaji efektivni metody, jak nalézt délitele zvoleného vel-
kého lichého ¢isla, o kterém vime, Ze je sloZené. Ve véts§iné pripadi,
vzhledem k névaznosti na RSA algoritmus, predpokladame, zZe za-
dané ,velké“ liché ¢islo n je sou¢inem dvou prvocisel. Mnoho velmi
efektivnich faktorizacnich algoritmt je zaloZeno na velmi jedno-
duché myslence. Cilem téchto algoritmi je nalézt dvé Cisla a a
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b takové, ze jejich druhé mocniny maji stejny zbytek modulo n.
Potom, mizeme pouzit rozklad a? —b* = (a —b) - (a +b) = k- n
a Cisla (a — b) nebo (a + b) jsou soudélna s ¢islem n.

Nejjednodussim zptsobem, jak nalézt rozklad ¢isla n, je néasle-
dujici postup, znamy jako Fermatova faktorizace. Tento postup je
velmi efektivni v pripadé, kdy n lze zapsat jako rozdil druhych
mocnin dvou prirozenych ¢isel, z nichz jedno je ,velmi malé“.
K tomu dochéazi napriklad tehdy, kdyz n lze zapsat jako soucin
dvou C¢isel, ktera se prili§ nelisi.

Podkladem pro fungovani algoritmu Fermatovy faktorizace je
vztah mezi prirozenymi Cisly, ktery lze pouzit pro faktorizace cisla
n—n=a-b (a > b) a pfirozenymi ¢isly, kterd lze pouzit pro zapis
¢isla n jako rozdil étvercil, n = t? — s2. Tento vztah je vyjadien
nasledujicimi vzorci:

a+b a—2>b
S =

t = ) ;)
2 2

a=t+s, b=t-—s.

Pokud s je velmi malé, tak ¢isla a, b se piili§ nelisi od 1/ a
muzeme postupovat tak, Ze postupné budeme za t volit Cisla vétsi
nez v/n, a to az do té doby, nez nalezneme &islo ¢ takové, ze t2 —n
bude druh4 mocnina néjakého ptirozeného dcisla.

Ukazka 2

Chceme nalézt rozklad c¢isla 200 819 na soucin dvou mensich ¢isel.
Nejprve spocitame odmocninu z ¢isla /200 819. Nyni budeme po-
stupné volit za t ¢isla vétsi nez 448. Zacneme nejprve Cislem 449.

449% — 200 819 = 782,
coz ovSem neni druhd mocnina. Budeme pokracovat ¢islem 450.
450% — 200819 = 1681 = 412,
V tomto pripadé jsme tedy jiz uspéli a s pouZzitim vyse uvedenych

vztaht dostavame, Ze 200 819 = 4502 — 412 = (450 — 41) - (450 +
+ 41) = 409 - 491.
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Metodu Fermatovy faktorizace lze ¢asteéné zobecnit. Pokud
nenalezneme ¢, které se lisi o étverec od n, miZeme se pokusit
hledat ¢ takové, Ze se lisi o étverec malého ¢islo od 2n, 3n, . ...

Ukazka 3

Chceme nalézt rozklad ¢isla 141 467. Pokud budeme testovat ¢isla
/141467 = 377, zddnou druhou mocninu nenalezneme. Pokud
vSak zkusime ¢Cisla od /3 -141467 = 652, rychle zjistime, Ze
6552 — 3 - 141467 = 682. Nyni spodteme nejvétsiho spoleéného
délitele cisel 655 + 68 a 141 467 a dostavame, Ze Cislo 141 467 je
délitelné cislem 241 a tedy 141467 = 241 - 587.

Metoda sita

Pro hledani déliteld velkych cisel se dnes pouzivaji metody, které
vychézeji z mySlenky popsané v predchozim odstavci — nalezeni
Cisel s a t takovych, Ze n = t? — s?. Nehledame vSak &isla s,
t pfimo, ale snazime se je zkonstruovat z vysledki, které jsme
obdrzeli v pribéhu vypodétu. Myslenku, jak se s a t konstruuji, si
predstavime v nasledujici ukazce.

Ukazka 4
Chceme nalézt rozklad ¢isla 4 633. Postupné (modulo 4 633) zjis-
tujeme, %e 67 = —144 a 682 = —9. Ani jedno z téchto ¢isel neni

¢tvercem, je vSak ziejmé, Ze jejich soudin ¢tverec jiz tvori. Vy-
zkousime tedy é&islo 67-68 = 4 556 a dostavame 4 5562 = 362. Nyni
spoCteme nejvétsi spoleéného délitele Cisel 4 556 + 36 a 4633 a do-
stavame, ze Cislo 4 633 je délitelné Cislem 41 a tedy 4633 = 41-113.

Uvedeny postup se pouZiva tak, Ze se nejprve shromazduji
Cisla, jejichz druhé mocniny (modulo n) se daji vyjadfit pomoci
predem zvolené baze prvocisel (tato baze obvykle obsahuje desitky
prvocisel). Tento postup, pfipominajici prosivani, dal nazev ce-
lému algoritmu. Podle pfesného postupu vyhledavani se pak algo-
ritmy jmenuji Quadratic Sieve (kvadratické sito), ¢i Number Field
Sieve (sito ¢iselného télesa). Do detaili zde nebudeme zachéazet,
protoZe vyzaduji hlubsi znalosti z teorie ¢isel. Po nashromazdéni
dostate¢ného mnozstvi Cisel se z nich — postupem, vchézejicich
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z Gvah pouzitych v ukdzce 4 — sestavuji naSe ¢isla t a s. Metody
sit patfi mezi to nejefektivnéjsi, co bylo pro faktorizaci ¢isel vy-
nalezeno. Lze je efektivné pouzivat i pro rozklad ¢isel, kterd maji
v desitkovém zapise vice neZ sto ¢islic.

Metoda Monte Carlo

Poslednim algoritmem, ktery si v dne$nim dile predstavime, je
Rho metoda, nebo jinym nazvem Metoda Monte Carlo. Musim se
priznat, Ze i presto, Ze na teoretické roviné vim, proc¢ algoritmus
funguje, stadle mne udivuje, ze fungovat muze.

Postup je primitivni. Zvolime se néjakou jednoduchou, obvykle
kvadratickou, funkci f, pomoci niz generujeme rfadu ¢isel. Tuto
rfadu vytvarime tak, Ze prvni cCislo si zvolime, dalsi ¢isla dosta-
vame tak, ze predchozi ¢islo dosadime do f a vysledek pouzijeme
jako dalsi hodnotu. U kazdého nového ¢isla zjistujeme, zda rozdil
nového cisla a né€kterého z predchozich neni soudélny s cislem n.
V okamziku, kdy najdeme soudélné déislo, nalezli jsme i délitele
¢isla n. Aby cely algoritmus fungoval, a fungoval rychle, je po-
tfeba, aby se funkce f chovala pokud mozno ,nadhodné“. Heuris-
tickym pfistupem byly vytipovany funkce, které jsou vhodnéjsi
nez jiné. Presto, Ze cely postup se tvari ,nahodné“, je prekva-
pivé efektivni a lze jej, pri vhodném naprogramovani, vyuzit i pro
faktorizaci Cisel, ktera maji desitky cifer.

Ukazka 5

Pokusime se faktorizovat ¢islo 4 087 pomoci metody Monte Carlo.
Za funkci f zvolime z2 + x + 1 a vychozi hodnotu zvolime 2. Po-
stupné (modulo 4 087) dostava hodnoty 7, 57, 3307, 2745, 1343,
2626 a 3734. Nebudeme provadét vypocty vSech nejvétsich spo-
leénych délitelt, v tomto kroku v8ak zjistujeme, Zze NSD(3 734 —
— 3307,4087) = 61. Tim soucasné nachazime i jednoho délitele
Cisla 4 087 a to ¢islo 61 a zjistujeme, ze 4087 = 61 - 67.

Zaveér

V tomto ¢isle jsme se, na rozdil od pfedchozich dili, seznamili
s algoritmy, které pravdépodobné ve vyuce na zdkladni ¢i stfedni
Skole bézné nevyuzijete. Postupy zde uvedené vSak mohou byt
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vhodnym zpestienim latky v nepovinnych seminarich, ¢i vykladu
pro nadané zaky napi. v pripravé na matematickou olympiadu.
Mozné, ze mate také ve tridé zaky, ktefi kladou zvidavé otazky,
z nichz nékteré s teorii ¢isel a kryptologii souvisi. Doufam, Ze tento
clanek také ukézal, zZe nejnovéjsi vysledky soucasné matematiky
uemusi byt vzdy zaloZené pouze na velmi slozitych uvahéach, a
proto pro ,,béznou“ populaci nesrozumitelné.
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