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Zasifrovani zdrojového textu pri
zachovani jeho funkénosti

| JAN SUSTEK I

Abstrakt

Clanek ukazuje moznost, jak zasifrovat TEXovy soubor tak, aby se navenek
choval stejné jako piivodni soubor. Toho je mozné vyuzit naptiklad, pokud
chceme druhému uzivateli poslat balik maker, ale nechceme mu z néjakého
duvodu prozradit zdrojovy kéd téchto maker.

Klicova slova: Zasifrovani souboru, \uppercase, Caesarova Sifra.

1. Uvod

Pfi praci v TEXu muzeme stejného vysledku dosdhnout mnoha rtznymi zptsoby.
MizZeme napsat text bez pouziti jediného makra. Nebo si naopak praci mizeme
zautomatizovat definovanim a pouzitim maker. Tato makra se mohou jmenovat
ruzné a také mira jejich pouziti mtize byt rtzna. Makra mohou byt napsana
Citelné i necitelné. Zdrojovy kéd [3] je ukdzkou extrémné necitelné definovanych
maker. Po zhlédnuti vystupu ¢tenar urcité najde mnoho zpusobu, jak Citelnéji
napsat zdrojovy text, aby vysledek zustal stejny.

Tento clanek ukazuje moznost, jak jednoduse zasifrovat zdrojovy text do
necitelné podoby tak, abychom po prelozeni TEXem dostali stejny vystup. Pu-
vodni (¢itelny) zdrojovy text budu oznacovat jako piivodni soubor a vysledny
(zasifrovany) text jako novy soubor. Struktura nového souboru bude takovd, Ze na
prvnim Fadku budou definovdna makra, jejichz aplikaci na zbyvajici (zasifrované)
radky se soubor rozsifruje.

Na nékolika mistech budu makra popisovat hloub&ji. Ctenéf toto miize brat
jako cviceni z fungovani token procesoru a expand procesoru. Proto tato mista
budu oznacovat jako cviceni. Konec cvi¢eni budu oznacovat symbolem //.

2. Pouzita sifra
K zasifrovani pivodniho souboru je pouzita Caesarova Sifra [4]. Na kazdém Fddku
je posun Sifry jiny. Pro presny popis je nutné zavést nékolik parametri a oznaceni.

V textu budu pracovat pouze s celymi ¢isly a tuto skutecnost nebudu déle
zduraznovat.
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Predpokladejme, Ze budeme Sifrovat pouze znaky s ASCII kédem z intervalu
[K, L]. Oznac¢me symbolem ¢ operaci

zo[K,Ll:=x—M\(L—-—K+1),

kde A, je celé &islo takové, ze vysledek pati{ do intervalu [K, L]. V tomto ¢ldnku
bude vzdy A, € {—1,0,1}, coz zjednodusi pouzitd makra. Sifra pouzitd na n-tém
radku bude

_J(e+Bn)e[K,L] proce[K, L],
Pule) = {c jinak. (1)
Je zfejmé, Ze py,, je bijekce na mnoziné znaki. Jeji inverze je
1,y J(e=0n)e[K,L] proce|K, L],
on(c) = {C jinak. (2)

Posun S, uréime nasledovné. Oznadéme [a,~] interval, v némz se miize posun
nachézet. Ddle vezméme parametry 3y, 0 € [a,v]. Posun G, definujme vztahem

Bt = (Bn +0) o [o,9]. (3)

Pouzité Sifra tedy zavisi na Sesti parametrech K, L, «, B9,7,0. Aby vse fun-
govalo spravné, musi byt splnény podminky! K < L, 0 < a < v < L — K,
a—0 < g <vaa+d <~.Jevhodné, aby ¢isla § a L — K + 1 byla ne-
soudélna. Déle je nutné, aby pro vSechna ¢ € [K, L] a pro vSechna (3, € [«a,]
platilo \catcode p,(c) € {9,15}, pficemz se jedna o hodnotu \catcode platnou
v dobé desifrovéni. Také je nutné, aby TEX zapsal znaky ¢, (c) do nového souboru
pf{mo a ne pomoci dvojité st¥isky. S ohledem na [1], sekci 49, je tfeba poloZit
32< K <L <126.

Hlavn{ mechanismus pro zasifrovani tvof{ primitiv \uppercase. Hodnota ¢, (c)
je ulozena v registru \uccode c. PTi praci jsou pouzity tii ¢itace:

e \""E je aktuélni hodnota [,;

e \""F je hodnota \uccode\~"G;

e \""G je ridici proménnéa cyklu pri generovani \uccode.

V sekci 6 je popsano, pro¢ jsou tyto ¢itace pojmenovany timto zptsobem.

Samozrejmé by bylo mozné vhodnou tpravou maker typ Sifry zménit.

3. Zasifrovani souboru

Zasifrovani souboru se provede makrem \zasifruj, majicim deset parametri,

\zasifruj{pivodni soubor}{novy soubor}{pomocny soubor}
{K,L¥«,By,v,0 - posledni prikaz}

1Vysvétleni téchto podminek pfenechdvim na ¢tendfi.
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Argumenty pomocny soubor a posledni prikaz budou popsany v sekci 4, o ostatnich
parametrech uz byla Tec.

Makro \zasifruj nejdfive ulozi hodnoty svych parametri a nastavi pomocné
¢itace. Poté otevie pouzivané soubory a makrem \zapismakra do nového souboru
zapfse desifrovaci makra. Nastavi se hodnoty \uccode mimo interval [K, L)? a také
pocatecni hodnota (3,,. Déle je nastaven \endlinechar na hodnotu —1, aby se pfi
nacitani radkt na konec nepfipojovaly nezadouci mezery. Makrem \dospecials
se nastavi kategorie specidlnich znakt na hodnotu 12, aby pri sifrovani nedochazelo
k nezddoucim efekttim. Makrem \zpracuj se spusti Sifrovani jednotlivych radkt
plivodniho souboru. V zévéru se pouzité soubory uzaviou.

1 \def\zasifruj#1#2#3#4#5#6{\def\puvodni{#1 }

> \def\novy{#2 }

s \strisky\novyS#2\""H

1+ \def\pomocny{#3 }

5 \strisky\pomocnyS#3\~"H

6 \separujascii#4,

7 \separujposun#5,

s \def\posledni{#6}

9 \posunsirka\posunmax \advance\posunsirka-\posunmin
10 \advance\posunsirkal

11 \asciiminI\asciimin \advance\asciiminI-1

12 \asciisirkalasciimax \advance\asciisirka-\asciiminI
13 \openin\patnact\puvodni

14 \immediate\openout\patnact\zasifrovany

15 \zapismakra

16 {\"7GO

17 \loop \ifnum\~~G<255

18 \advance\~"G1l \uccode\""G\""G

19 \repeat

20 \""E\posunzacatek

21 \endlinechar-1

22 \def\do##1{\catcode ‘##112}

23 \dospecials\zpracuj}

22 \closein\patnact \immediate\closeout\patnact}

25 \def\separujascii#l,#2,{\def\asciimin{#1 }\def\asciimax{#2 }}
26 \def\separujposun#l,#2,#3,#4,{\def\posunmin{#1}

27 \def\posunzacatek{#2 }\def\posunmax{#3 }\def\posunzmena{#4 }}

Makro \zpracuj nacte jeden fadek puvodniho souboru. Podle vzorce (3)
nastavi 3, a poté podle vzorce (1) zméni \catcode vSech znaku z intervalu [K, L].

2Kviili zjednoduseni maker jsou nastaveny hodnoty \uccode vSech znaki.
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Pouzitim primitivu \uppercase se fadek zaSifruje a zapise se do nového souboru.
Nakonec se makro \zpracuj zavold na nasledujici radek.

28 \def\zpracuj{\read\patnact to\radek
20 \ifeof\patnact\else

30 \advance\~"E\posunzmena

31 \ifnum\~"E>\posunmax \advance\~"E-\posunsirka\fi

32 \""G\asciiminI

33 \loop

34 \ifnum\~"G<\asciimax \advance\~"G1l

35 \""F\""G \advance\""F\""E

36 \ifnum\~"F>\asciimax

37 \advance\~"F-\asciisirka

38 \fi

39 \uccode\""G\""F

40 \repeat

1 \ifx\radek\byestring\else

42 \ifx\radek\enddocstring\else

43 \expandafter\uppercase\expandafter{\expandafter\immediate
44 \expandafter\write\expandafter\patnact\expandafter
45 {\radek}1}%

46 \fi\fi

a7 \expandafter\zpracuj

as  \fi}

Cviceni Kdybychom nedefinovali fidici sekvenci \patnact a uvnitt \uppercase
na tadku 43 psali ¢islo 15, nastal by problém s primitivem \write. Tokeny

1212 by se zménily na 1212 a vysledek \uppercase by byl

[imnediatel[write||pn(1)];[£n(8),len(D)], ¢ (expanze \radek) [0, (})],

coz by zpusobilo chybu, protoZe primitiv \write ocekava ¢islo souboru. //

Néazvy pouzitych souboru je nutné do nového souboru zapsat. Neni vSak vhodné
zapsat tyto nazvy primo. Néazvy se zasSifruji tak, ze se jednotlivé znaky zapisi
pomoci dvojité strisky. Rozsifrovani poté provede token procesor. Viz naptiklad
[2], strana 22. K tomuto acelu slouzi makro \strisky, jehoz pouziti je

\strisky\cs text\""H

3Pokud je Fadek slozen z tokenti 12@1111B11 nebo 12@1111@1112@11@11
111111@11@111112, nebude se do nového souboru zapisovat. Divod bude vysvétlen

pozdéji.
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Zasifrovany text se ulozi do makra \cs. Napriklad po pouziti
\strisky\sifra Ahoj\~"H

budou v makru \sifra ulozeny tokeny

o A G T A T R EL P A P Y

Spoluautorem makra \strisky je Petr Brezina.

49 \def\strisky#1{\def#1{}\striskyA#1}

so \def\striskyA#1#2{\ifx#2\""H\else

51 \chardef\~"N=‘#2

52 \expandafter\striskyB\meaning\~"N

53 \edef#1{#1 \empty~\""0}

54 \expandafter\striskyA\expandafter#1\fi}

55 \def\striskyB#1"#2#3{\lowercase{\def\~~0{#2#3}}}

Cviceni Pro ziskani ¢isla znaku v Sestnactkové soustavé je pouzit primitiv
\meaning. Po expanzi primitivu \meaning pouzitého na token, ktery je definovan
primitivem \chardef nebo \mathchardef, dostaneme tokeny

12 (12@121212) 1212@1212@12

za, nimiz nasleduje dané ¢islo v Sestnactkové soustavé reprezentované jako to-
keny kategorie 12. Toto je jedind primé cesta, jak lze v TEXu prevést ¢islo do
Sestndctkové soustavy. //

Cviceni Pokud bude text poslany makru \strisky obsahovat znak s kédem
mensim nez 16, bude mit jeho zapis v Sestnictkové soustavé pouze jeden znak.
V takovém piipadé nebude makro \striskyB fungovat spravné. Reseni tohoto
problému pfenechédvam na ¢tenari. //

Cviceni Konverze makrem \strisky nebude fungovat také v p¥ipadé, ze bude
parametr obsahovat mezeru (kategorie 10).* Pfedpokladejme, Ze zavolame

\strisky\sifra Z y\""H
Po prvnim provedeni makra \striskyA budou ve ¢teci fronté tokeny

] striskyAH si:fra\1011

4Tento piipad nemize nastat, pokud budeme konvertovat nézvy vkladdanych souborti.
Podle [1], sekce 516, nemuze totiz ndzev vkladaného souboru obsahovat mezeru.
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Expand procesor pfi nacitani neseparovanych parametri preskakuje tokeny kate-
gorie 10. Proto se makro \striskyA zavola s parametry #1 = a#2 = 11.
V dusledku toho nakonec budou v makru \sifra ulozeny tokeny

7712@127712@12

namisto spravnych tokenu

7712@127712@127712@12 //

Cviceni TgX interpretuje dvojitou stfisku pouze na trovni token procesoru.
Proto se na radku 53 znaky

“7\oerimiipiitiiyii~7\o 777011

interpretuji jako

[~} [empty][~],[~0]
77 (expanze \""0)

V dalsim zpracovani uz se tokeny 5757 jako dvojitéd st¥iska neinterpretuji.  //

coz po expanzi dava

Nesmime zapomenout na deklaraci pouzitych registri.

s6 \newcount\asciiminI \newcount\posunsirka \newcount\asciisirka
57 \newcount\~"E \newcount\~"F \newcount\~ "G \chardef\patnactlb

4. Rozsifrovani souboru

Makra podobné vysSe uvedenym rozsifruji vSechny radky nového souboru s vy-
jimkou prvniho fadku do pomocného souboru. Rozsifrovani se provede podle
vzorce (2). Poté se pomocny soubor zavre a nacte. Protoze je v pomocném souboru
obsazen nezasifrovany text pivodniho souboru, bylo by vhodné pomocny soubor
smagzat. Toto vsak Ize udélat pouze pfi zapnutém \writel8 s pouzitim prostredkil
operacniho systému. Protoze nemame zaruceno, ze uzivatel bude mit zapnuto
\writel8, je tfeba si pomoci jinak. Pomocny soubor otevieme pro zapis (tim se
jeho obsah vymaze) a ihned zavieme.

V zavéru je tieba zajistit, aby se novy soubor nedocetl do konce. K tomu
slouzi posledni prikaz. Pokud Sifrujeme soubor, ktery se vklada do jiného souboru
(napiiklad balicek KTEXu), pouZijeme endinput, pokud se jedné o hlavni soubor
v plainu, pouzijeme bye.
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Je dilezité, aby vsechna makra z prvniho odstavce této sekce byla v novém

souboru na prvnim radku. O to se postard makro \zapismakra. Aby byl novy
soubor hufe Citelny, jsou pouzitd makra nazvana \~"A az \~"D a pouzité ¢itace
\""E az \""G.
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\begingroup
\catcode‘\|0 \catcode‘(1 \catcode)2 \catcode‘\"12
\catcode‘\\12 |catcode‘|{12 |catcode‘|}12 |catcode|#12
|gdef |byestring (\bye)
|gdef |enddocstring (\end{document})
|gdef | zapismakra(|immediate|write|patnact (%
{\chardef\""A15%
\countdef\~""E221\countdef\~""F222\countdef\~ G223,
\def\""B{\read\""Ato\""C%
\ifeof\""A\else}
\ifnum\~"E=0%
\""E|posunzacatek
\else’,
\advance\~"E|posunzmena
\ifnum\~"E>|posunmax
\advance\~"E-|the|posunsirka
\fi%
\""Glthe|asciiminI
\loop%
\ifnum\~"G<|asciimax \advance\~"G1Y%
\""F\""G\advance\""F-\""E%
\ifnum\~"F<|asciimin
\advance\~"F|thel|asciisirka
\fi%
\uccode\""G\""F},
\repeat,
\expandafter\uppercase\expandaftery,
{\expandafter\immediate\expandafter?,
\write\expandafter\~~A\expandafter{\~"C}}/
\fi%
\expandafter\~ "B,
\fil}%
\def\""D{{\def\do##1{\catcode ‘##112}\endlinechar-1Y%
\""G0%
\loop \ifnum\~~G<255%
\advance\~"Gl\uccode\" "G\~ "G%
\repeat’,
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95 \""EO\dospecials\~"B}}%

96 \openin\~"A|novyS \immediate\openout\~"A|pomocnyS

97 | space\~"DY,

98 \closein\""A\immediate\closeout\~"A}}

99 \input |pomocnyS

100 \immediate\openout15|pomocnyS \immediate\closeout15
101 \|posledni))

102 | endgroup

Cviceni Pri nacitani nazvu souboru TEX provadi expanzi, dokud nenarazi
na mezeru nebo neexpandovatelnou ridici sekvenci. Kdyby na radku 97 nebyla
mezera vloZzend makrem \space, TEX by pfi naéitdni ndzvu souboru (vloZeného
makrem \pomocnyS) pokracoval expandovianim makra \~"D. Tam by narazil na
token 1. Protoze se tokeny kategorie 1 pfi nacitani ndzvu souboru interpretuji
jako bézné znaky, chapal by TEX zavorku { jako soucést ndzvu souboru. Teprve
token by slouzil jako oddélovaé. Proto je nutné na radku 97 mezeru explicitné
vlozit. //

Cviceni  Kdybychom pii Sifrovani puvodniho souboru zaSifrovali i tokeny

12@1111@11, pak by se TEX ukoncil pfi vlozeni pomocného souboru na
Ffadku 99 a k dulezitému fadku 100 uz by se nedostal. //

Cvicéeni Pokud v dobé desifrovani nebude mit znak ~ kategorii 7, token
procesor nazev souboru nerozsifruje. Napriklad soubor SLOVAK.LDF nastavuje
v misté \begin{document} znak ~ aktivni. To znamend, ze pokud pouzivame
\usepackage [slovak]{babel} a pivodni soubor obsahuje \begin{document},
pak se nazvy souborii vlozené na radku 96 rozsifruji spravné, ale nazev vlozeny na
fadku 100 se nerozsifruje. V diisledku toho se pomocng soubor nevymaze. Ctenar
urcité najde jednoduché feSeni tohoto problému. //

5. Ukazka

Zkopirujme fadky 1-102 do souboru s ndzvem A.TEX.® Poté miizeme libovolny
soubor zasifrovat, pokud TEXem prelozime soubor obsahujici jediny radek

\input a \zasifruj... \bye

Soubor A.TEX je relativné Citelny. Nyni vytvorime soubor B.TEX, ktery bude
délat totéz, ale bude necitelny. Tento soubor vytvoiime zasifrovinim souboru
A.TEX, napriklad s nastavenim konstant K = 33, L = 126, o = 37, By = 41,

5Soubor je umistén na adrese http://wwwl.osu.cz/~sustek/TeX/zasifruj.tex.
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v =47 a § = 3. Protoze soubor B.TEX budeme primitivem \input vkladat do
jiného souboru, ukonc¢ime jeho ¢teni sekvenci endinput. Jako pomocny soubor
vytvorime soubor B.TXT.

Vytvorme novy soubor, zapisme do néj

\input a \zasifruj{a.tex}{b.tex}{b.txt}{33,126}{37,41,47,3}{endinput} \bye

a prelozme tento soubor TpXem. Dostaneme soubor B.TEX, jehoz prvni radky
i o116
jsou

{\chardef\~"A15\countdef\~"E221\countdef\~"F222\countdef\~"G223\def\""B{\read\""Ato\""C
\ifeof\""A\else\ifnum\""E=0\""E41 \else\advance\""E3 \ifnum\""E>47 \advance\""E-11\fi\~
~G32\1loop\ifnum\~"G<126 \advance\""G1\""F\""G\advance\~"F-\""E\ifnum\~"F<33 \advance\~"
F94\fi\uccode\" "G\~ "F\repeat\expandafter\uppercase\expandafter{\expandafter\immediate\e
xpandafter\write\expandafter\~"A\expandafter{\~"C}}\fi\expandafter\~"B\fi}\def\~"D{{\de
f\do##1{\catcode ‘##112}\endlinechar-1\""GO\loop \ifnum\~"G<255\advance\""G1\uccode\" "G\
“~G\repeat\~"EO\dospecials\~"B}}\openin\""A""62""2e""74""65""78\immediate\openout\""A""
627"2e""74""787"74 \""D\closein\""A\immediate\closeout\~"A}\input “"627"2e""74""787"74\
immediate\openout15~"627"2e~"74""78""74\immediate\closeout15\endinput
*234%H/9=2C80]10"0_0¢0a0bI*234*>CD=2<7I0] K

-567-K2<@50G27JLRa N

%<=;2<4B},C*48-87*7BzJY/’ 0

(012(<;9;/:EGM] I

+BCA8B:H+?7><>2=H"P‘+--u

#:,7(9<1(:*00HYQ

&=/:+<74:9=78K]T

)123)=<@921; 6HNaJ

,@?CE>C9B;1,0@7CE>=1H ,14F1>35,0@7CE>C9B;1[,0@7CE>=9>

$),>)6+-$87;=6;1:3)W

7,>.44849r’ ,>.44849 ’,/A,9.0°,>.44849rVZ

*/A1TTAT@I/*/A17T;/F */2D/<13%/A1TTATQ9/Y*/A177;7<u

-QA67:7-A2E?24E-AFGQ@57: -:>>65:2E6-QA67QFE-A2E724E-K2<Q@50G27J

%C*92<6%4 ; *

G(*xqZ

+;>>7 +85=D<+-—ti_bb

#(+= (5%, #UBLY #<kkB+ , #YU%LH%%L

&</ /+>

)++p)=<@B;G.0.A28

,5>4<9>5381B[_

$,-.8,7IIWCS+) <+7,- (IIWWXE

’/:>;0.4,7>’E;=,.@5H

*1:=A37<*>/B</1B *7;;327/B3%1:=A3=CB*>/B</1BK
-567-D6A2CF;2D4: :R¢ [Ra[L-567-2D4: :>:?LR‘ N-567-2D4::>2ILRa NN
%= /%< .9%;>398<>7JXSIYSIZSJ [SD%- . /%98<>T627DIXF

(012(<;?A:F-/-017GM\ I(012(<;7A:9-DGM] I(012(<;7A:F91:-GM~ II
+345+I7A02D9J+A403+70C=02C C>+A034:

Soubor B.TEX muzeme pouzivat stejnym zptisobem, jako se pouziva soubor
A.TEX. Libovolny soubor mtzeme zasifrovat, pokud TEXem prelozime soubor
obsahujici jediny radek

\input b \zasifruj... \bye

6Ve skutednosti prvnich devét fadki vypisu tvoii jediny Fadek souboru B.TEX.
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6. Mozné problémy

Pokud bude novy soubor nacitdn uvnitt jiného souboru, muze dojit ke kolizim
s makry definovanymi pred nactenim nového souboru. Aby se pravdépodobnost
téchto kolizi minimalizovala, jsou provedena nasledujici opatteni.

e Vsechna nova makra jsou definovana uvniti skupiny.”

e Nové Fidici sekvence maji ,nepravdépodobné“ (a zaroven necitelné) nazvy
\""A az \""G.

e Jsou pouzity registry \count221 az \count223, jejichz pravdépodobnost
pouziti je mala. Tyto registry nejsou deklarovany makrem \newcount, ale
je primo pouzit primitiv \countdef.

e Je pouzito nejvyssi mozné cislo souboru 15, které neni deklarovino makry
\newread a \newwrite, ale je primo pouzit primitiv \chardef.

Pro spravné rozsifrovani je tfeba, aby vSechny pouzité primitivy a makra mély
svaj puvodni vyznam. Pokud je néktery z nich pred nac¢tenim nového souboru
predefinovan, nelze zarucit spravné fungovani.

Slabym mistem pouzitého postupu je pouziti pomocného souboru. Kdyby
néjaky hacker na vhodném misté zménil novy soubor tak, aby se pomocny soubor
nevymazal, mohl by z pomocného souboru jednoduse ziskat puvodni soubor.
Otazkou je, zda je mozné vse udélat bez pouziti pomocného souboru.

Zavér

V TgXu je mozné napsat dokument mnoha raznymi zpisoby. Stejné tak je
mozné riznymi zpusoby napsat balik maker. Existuji zptsoby citelné a zptsoby
necitelné. Pokud chceme, aby druhy uzivatel pouzival nase makra, musime mu
poslat zdrojovy kéd téchto maker. Pokud vsak nechceme, aby se uzivatel k tomuto
zdrojovému kodu dostal, je tfeba jej zasifrovat a tento zasifrovany soubor uZivateli
poslat.

Clanek ukazuje jednu z moznosti, jak toho dosdhnout. Soubor je zasifrovan
pouzitim primitivu \uppercase. Na prvnim fadku zasifrovaného souboru jsou
definovana makra, kterd zbytek souboru rozsifruji. Tim je zajisténa pavodni
funkénost souboru.
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"Pokud je movy soubor naéitin pii nastaveném \globaldefs=1, zavedeni skupiny nepo-
miuze. Dalsi opatfeni snizi pravdépodobnost kolize. Nejvétsi problém pak mohou zpusobit jinak
nastavené hodnoty \uccode.
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Summary: On Enciphering a Source
Code and Preserving Its Functionality

It is possible to write a document in many different ways using TEX. Similarly,
one can write a macro package in many different ways. Some ways are readable
and some are not. If we want another user to use our macros, we have to send
him the source code of those macros. But if we don’t want him to see the source
code, we have to encipher it and to send the ciphertext only to the user.

This paper shows one possibility of how to achieve this goal. The original file
is enciphered using the \uppercase primitive. The first line of the ciphered file
contains macros for deciphering the other lines. This ensures that the ciphered
file has the same functionality as the original file.

Key words: File enciphering, \uppercase, Caesar cipher.
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