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ZAJIMAVOSTI Z KRYPTOLOGIE (3)
VZNIK ASYMETRICKE SIFRY

PETRA KONECNA

Uvod

Historie kryptologie je nékolik tisic let trvajicim piibéhem o sou-
boji kryptografii a kryptoanalytiki. Kryptografové se snazi vy-
myslet a pouzivat bezpec¢né Sifry a kryptoanalytici se snazi vyuzit
slabin pouzivanych Sifer a najit metody na jejich rychlé rozlusténi.
V priibéhu let se stfidavé misky vah piiklanély jednou na stranu
kryptografii, podruhé na stranu kryptoanalytiki. Nékteré Sifry
rozlustény byly, jiné nebyly, u nékterych to trvalo velice dlouho.
Casto za prolomenim Sifer stéla nejen obrovska prace kryptoana-
lytikt, ale i $pionézni ¢innost a $tésti. Od 2. poloviny 19. stoleti
zacinaji postupné kryptografické metody vyuZivat i osoby mimo
politiku a arméadu'. To za¢ina klast na kryptologii nové naroky.

Clanek navazuje na (Kone¢nd, 2014) a (Kone¢na, 2015). Kapi-
tola pojednavajici o rozsifeni pouziti kryptografie cerpa zejména
z (Singh, 2003), (Adams, 2003) a (Piper & Murphy, 2006), po-
drobnéjsi informace k DES a AES nalezneme napt. v (Jirousek,
Ivanek, Masa, Tousek & Vanék, 2006). Informace z oblasti teo-
rie ¢isel pochazeji z (Knuth, 2010), (Skula, 2010), (Solcové, 2001)
a (Solcova, 2010). Kapitoly pojednavajici o vyuziti jednosmérngch
funkei a vzniku asymetrického Sifrovani ¢erpaji z (Singh, 2003),
(Adams, 2003), (Piper & Murphy, 2006), (Knuth, 2010), (Jirousek,
Ivanek, Mésa, Tousek & Vanék, 2006), (Berloquin, 2008) a (Ko-
necnd, Vaviickova & Wrublova, 2009).

1Pfestoze jsou zaznamenany historické piipady pouziti sifer mezi béznymi
lidmi, jedna se o vyjimky. Sifrovana komunikace probihala zejména mezi po-
litiky, ndbozenskymi predstaviteli a ve vojenskych kruzich.
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Rozsireni kryptografie

Za zvySenim zdjmu o kryptografii, ke kterému dochézi od 2. po-
loviny 19. stoleti, stoji zejména rozvoj telegrafu. Nejen obchodni
spolec¢nosti, ale i Sirsi vefejnost si zacala uvédomovat, Ze je potieba
chranit zpravy obsahujici citlivé informace. V té dobé vétsina pou-
zivanych Sifer byla profesionalnim kryptoanalytikem prolomitelna,
pro béznou telegrafickou komunikaci vSak byla dostatecné bez-
pecné pred ndhodnymi odposlouchavadi.

Dalsim zlomovym okamzikem, ktery vedl k masivnimu vyuzi-
vani kryptografie vefejnosti, byl vyndlez tranzistoru v roce 1947.
Ten nahradil daleko nakladnéjsi elektronky vyuzivané v konstrukei
pocitaci, coz vedlo k jejich zlevnéni, a tedy dostupnosti nejen pro
vlddni a arméadni kruhy, jak tomu do této doby bylo.

Moderni pocita¢ vznikl v obdobi II. svétové valky, kdy na-
pomaéahal zejména pii lusténi Sifer vytvarenych s pomoci sifrova-
cich stroji. Po konci II. svétové valky pokracoval rozvoj pocita-
¢ové technologie. Pocita¢ se stava pro kryptoanalyzu vyznamny
zejména tim, Ze umi rychleji zkouset vSechny mozné klice a tim
vyrazné urychluje atok hrubou silou. Je vSak uzite¢ny i pro kryp-
tografy; tvorba Sifer jiz neni limitovana omezenymi moznostmi
konstrukce sifrovaciho stroje a lze tedy vytvaret Sifry ¢im dal slozi-
t6j81.

V pribéhu 60. let 20. stoleti ceny pocitaci klesaly a jejich
vykon narustal. Pocitace zacaly hojné vyuzivat zejména banky,
obchodni spole¢nosti a firmy. Aby bylo mozné efektivné vyuzivat
Sifrovanou komunikaci mezi vétsim mnozstvim instituci, bylo ne-
zbytné pouzivat stejny Sifrovaci systém. Ukolem tedy bylo najit
a zavést bezpecny Sifrovaci standard. Tim se stal v roce 1976 DES
(Data Encryption System), ktery vychézel ze systému Lucifer vy-
vinutého na pocatku 70. let H. Feistelem. Jedna se o velice slozitou
Sifru. Zjednodusené mizeme proces popsat tak, ze se zprava roz-
déli na dvé poloviny, pficemz se postupné na tyto ¢asti aplikuje
Sestnact kol slozitych mechanismt. Ty zpravu postupné méni tak,
az je zcela promichana. Proto se také tomuto procesu iiké , hnéteni
tésta“ nebo ,mandl“. Desifrovani se poté provadi aplikaci inverz-
nich Sifrovacich mechanismi. Oproti ptuvodnimu systému Lucifer
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mél DES omezeny pocet klict na 2°6. Toto omezeni si prosadila
americkd NSA tak, aby snizila bezpecnost Sifry na tu troven, kte-
rou sama svymi nejvykonnéjsimi pocitaci byla schopna prolomit.
Od roku 2002 nahradil DES Sifrovaci standard AES (Advanced
Encryption System) s 212 moznostmi klice, jelikoz DES byl v le-
tech 1998-1999 prolomen.

I pres obrovskou slozitost jsou vysSe uvedené Sifry teoreticky
prolomitelné?. Jejich bezpecnost je zaloZena zejména na tom, Ze
doba potfebna pro jejich prolomeni je natolik dlouhé, ze je dosta-
Cujici pro utajeni obsahu zpravy. Nejvétsi slabinou téchto Sifer je
kli¢. U vsech sifer pouzivanych do 70. let 20. stoleti se pro Sifrovani
i desifrovani pouzival shodny kli¢, proto se tyto typy Sifer nazyvaji
symetrické. Timto se kryptografové dostévali do problému, jak
bezpecéné dorudit kli¢ druhé strané — pfijemci. Jedinym zarucené
spolehlivym zptisobem je osobni pfedani, toto vSak z Casovych du-
vodi nebylo pro vSechny komunikujici strany realné. Proto se klice
distribuovaly prostfednictvim specidlnich zaméstnanct téchto in-
stituci, ktefi jezdili po celém svété a osobné predavali klice piijem-
ctim zprav od dané instituce. Z rozmachem obchodni sité a néris-
tem komunikujicich stran netimérné rostly naklady na distribuci
tajnych kli¢t. Situace se stavala neudrzitelnou.

O neékolik staleti zpét

Prvocisla jsou prirozena c¢isla délitelnd pouze jednickou nebo sama
sebou. Tato vybrana pfirozena ¢isla byla pravdépodobné znama
uz starovékym civilizacim. Prvni podrobné studie prvocisel a je-
jich vlastnosti byly uskuteénény v antickém Recku. Ve svém dile
Zdklady Tecky matematik Eukleides (asi 325-260 pf.n.l.) dokazal
nejen to, ze prvocisel je nekonec¢né mnoho, ale také to, ze kazdé
prirozené ¢islo je mozné rozlozit na souc€in prvocisel. Dnes této
vlastnosti fikdme Zdkladni véta aritmetiky. Vlastnostem prvocisel
se v prubéhu let vénovalo velké mnozstvi matematikti. Vzpome-
neme t¥i z nich, na jejichz vysledcich stoji moderni metody Sifro-
vani.

2V é&lanku (Koneéné, 2015) jsme si uvedli, Ze jedinou skuteéné bezpecnou
Sifrou je Vernamova S$ifra, nazyvana také jednorazova tabulkova sifra.
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Pierre de Fermat (1601-1665) byl povolanim pravnik — advo-
kat, ktery se matematice vénoval z pouhého zaujeti jako ,ama-
tér“. Proslavil se zejména diky svym objeviim a hypotézam v te-
orii Cisel, pfestoze se vénoval i dalsim oblastem matematiky. Jeho
nejznaméjsi hypotézou je Velka Fermatova véta®. Pro teorii ¢isel
a samotnou kryptografii je vSak daleko vyznamnéjsi Mald Ferma-
tova véta:

Necht p je prvoéislo, a je prirozené cislo takové, Ze a,p jsou
nesoudélnd. Potom plati, Ze aP~! po déleni ddvd zbytek 1.

Malou Fermatovu vétu lze uzit napriklad k dikazu toho, Ze ¢islo
je slozené, aniz bychom znali nékterého z netriviadlnich déliteli, da
se tedy pouzit pro test prvociselnosti.

Vétu v 18. stoleti zobecnil a dokazal L. Euler (1707-1783).
Pro zobecnéné tvrzeni vyuzil funkei p(n), kterd udéva podet ¢isel
mensich nez n takovych, Ze jsou s n nesoudélna*. Eulerova véta
znama také jako Fulerova-Fermatova véta poté zni takto:

Necht a, m jsou nesoudélnd prirozend ¢isla. Potom plati, Ze
a?™) po déleni m ddvd zbytek 1.

V roce 1801 ve svém dile Aritmetické vyklady zavedl J.C.F.
Gauss tzv. moduldrni aritmetiku®, kde vyuziva pojmu kongruence
modulo prirozené ¢islo m na mnozine celych cisel. Jedné se o bi-
narni relaci na mnoziné celych ¢isel danou nésledujicim vztahem

a=b (mod m) pravé tehdy, kdyz m | (a — b).

S vyuzitim této relace mizeme Eulerovu-Fermatovu vétu za-
psat ve tvaru, ktera je pouzivand dnes:

3Jedna se o vétu zabyvajici se celo¢iselnymi FeSenimi rovnice ™ +y™ = 2",
kterou napsal na okraj stranky latinského ptrekladu Diofantova dila Aritme-
tika bez uvedeni dikazu. Dikaz se snazilo najit velké mnozstvi matematika
i dalSich nadsenci. Podarilo se to az v roce 1994 britskému matematikovi
A. Wilesovi.

4Dnes je tato funkce nazjvana Eulerova funkce. Pokud n = plfl ~~-p,lfr je
prvodiselny rozklad pfirozeného éisla n , potom ¢(n) = (p1 71)-pr1 o (pe—
kpr—1
-1 -prm

5Nékdy také nazyvana aritmetika zbytkovych tiid.
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Necht a, m jsou nesoudélnd prirozend c¢isla. Potom plati
a?™ =1 (mod m).

Ani jeden ze zminovanych matematikti netusil, jaky vyznam bude
mit tato véta za nékolik stoleti.

Kouzlo jednosmérné funkce

Kryptografové vzdy snili o nalezeni mechanismu Sifrovani tak, aby
nebylo zapotifebi vymeénovani tajnych kli¢t, které mohou snadno
padnout do nevhodnych rukou. Problém s distribuci kli¢ti se staval
70. let 20. st. se zdalo, Ze tento problém je nefesitelny. S brilant-
nim FeSenim pfisel tym matematikt, jejichz objev je povazovan za
jeden z nejvétsich kryptografickych tspéchii.

Samotny princip vymény tajného klice Ize popsat nasledovné.
Piedpokladejme, Ze Alice a Bob® si potfebuji poslat tajné heslo
(kli¢ pro tajnou komunikaci). Nemohou se vSak setkat a neznaji
nikoho spolehlivého, po kom by heslo mohli poslat. Provedou tedy
nésledujici postup. Alice vezme kuffik, vlozi do néj tajné heslo
a zamkne kuffik svym klickem, ktery si dikladné uschova. Na-
sledné kuffik posle standardni cestou Bobovi. Ten jej nemd ¢im
odemknout (kli¢ek m4 jen Alice). Proto vezme vlastni zdmek a ku-
frik s pomoci néj zamkne jesté jednou, pritom svuj klicek si také
uschova. Kufr vrati Alici. A potom to je jiz jednoduché, Alice
odstrani svij zamek, kuffik je vSak stéle zabezpecen zamkem od
Boba, muze jej tedy opét poslat. Bob odstrani sviij zamek a tim
se dostane k tajnému obsahu kuffiku.

Tento postup je genidlné jednoduchy. Ma vSak hacek. Na rozdil
od pouZzivani visacich zamku neni postupné aplikovani Sifrovacich
mechanismi obecné komutativni. Co tedy s tim? ReSeni poskytla
mnoho let stard modularni aritmetika.

V podstaté to vypadd jako matematické kouzlo. Postavme
Alici a Boba kazdého do jednoho rohu velké mistnosti tak, ze na
sebe nevidi a mohou se dorozumivat jen hlasitym volanim, pfitom

6Pro popis komunikace se od za¢atku v literatuie standardné voli tato dvé
jména, v ¢clanku je tento zvyk zachovan.
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7 Odesilatel umisti balicek
do kufru, ten zamkne
svym zamkem a vyjme Klic.

Ptljemce zamkne kuffik
svym vlastnim zamkem

awjme kifc. Odesilatel pomoc svého klice

' sejme z kuffiku sviij zémek.

K piijemci

y Pifjemce pomoci svého kiice
sejme z kuffiku svij zamek
a vynd4 balf¢ek.

Obr. 1: Princip vymeény tajného kli¢e (Piper & Murphy, 2006)

je v mistnosti spousta dalsich osob. Ukolem Alice a Boba je vymé-
nit si tajné ¢islo tak, aby nikdo z pfitomnych toto heslo nezjistil.
Alice na Boba zakfici, Ze budou pro vypocet pouzivat ¢isla 7 a 71.
Poté kazdy chvilku tiSe pocita a Alice zakiidi ¢islo 45 a Bob ¢islo
58. Poté zase oba chvilku pocitaji a obéma vyjde tajné cislo 20.
Jak je to mozné?

Oba vyuzili pro vypoéet funkci f(z) = ¢* (mod m), g < m,
kde za prvocislo m vybrali 71 a g volili tak, aby jeho mocniny
g* (mod m) pro rfiznd k nabyvaly vsech hodnot 1,...,m — 1.
Zvolili tedy &islo 7, které podminku splituje’. Tato ¢isla mohou
byt verejné znama. Poté aplikovali nasledujici postup:

1. Alice si zvolila tajné ¢islo A = 10, Bob si zvolil tajné ¢islo

B = 4. Toto ¢islo nikomu neprozradi.

2. Kazdy dosadil své tajné ¢éislo za = do funkce f(x) = 7°
(mod 71) a vypodital funkéni hodnotu. Alice tedy vypocitala
hodnotu o = 74 (mod 71) = 7' (mod 71) = 45 (mod 71).
Bob vypocital hodnotu 8 = 72 (mod 71) = 7* (mod 71) =
=58 (mod 71).

3. Hodnoty «a, (3 si sdéli vefejné.

"Prvek g je generatorem multiplikativni grupy (Zm, ~ {0},).
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4. Opét pocitaji:

e Alice ks = 84 (mod m) = 58'° (mod 71) = 20 (mod 71),
e Bob kg = a® (mod m) = 45* (mod 71) = 20 (mod 71).
Obéma vychazi stejné ¢islo, které je pozadovanym tajnym
klicem. Jak je mozné, ze vychazi stejny vysledek, si mizeme
ovérit jednoduchym dikazem.

kg = o (mod m) = (gA)B (mod m) = ¢gB4 (mod m) =
= (gB)A (mod m) = 84 (mod m) = ka.

Vyse uvedenou metodu objevili v roce 1976 W. Diffie, M. Hell-
man a R. Merkle a nasli tak zptsob predavani tajného klice. Pri-
tom ono ,matematické kouzlo“ stoji na ,tricich“, které lze zvlad-
nout se znalostmi stfedoskolské matematiky.

Bezpecénost metody zajistuje praveé uziti moduldrni aritmetiky.
Funkce f(z) = ¢* (mod m) je totiz jednosmérnou funkci. To zna-
mena, ze funkéni hodnotu lze dosazenim argumentu vypocitat jed-
noduse. OvSem zpétné zjisténi hodnoty z pouhé znalosti funkce
a funkéni hodnoty je nepomérné slozité.

T 32 | 102 | 172 | 242 | 312 | 382
g* (modm) | 6 6 6 6 6 6

Tab. 1: Nejednoznacnost urceni argumentu ze znalosti funkéni
hodnoty funkce

Jednosmeérnou funkci lze pochopit na ptikladech z bézného zi-
vota — michand vajicka pripravime jednodusSe, zpétna separace
bilku a zZloutku je vSak nemozna. Jinym piikladem je vhozeni do-
pisu do schranky ¢i michani barev.

Prestoze schéma vymény klict Diffie-Hellman-Merkle nebylo
zcela dokonalé®, uvedeny systém koneéné vytesil problém distri-
buce kli¢t. A s vyuzitim jednosmérné funkce pro Sifrovani §li ma-
tematici jesté dale.

8Problém vstupu tfeti osoby do komunikace ¢ nutnost vymeény klice ve
stejny cas.
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Kryptografie s verejnym klicem

Doposud znamé a pouzivané §ifry byly symetrické, tzn. pro Sif-
rovani a deSifrovani se pouzival tentyz kli¢. Problém s vyménou
tajného klice sice jiz byl vyfesen, ale stale se pouzival pro symet-
rické sifrovaci systémy.

S myslenkou asymetrické Sifry prisel v roce 1975 W. Diffie.
Princip spociva v tom, Ze existuji klice dva — jeden verejny, ktery
muZe znat kdokoli a slouzi pro zaSifrovani zpravy, a druhy sou-
kromgy, ktery znd jen pfijemce a pouze on miZe zpravu desifrovat.
Vyhodou takové Sifry, na rozdil od tajné vymény klice a pouziti
symetrické sifry, by bylo to, ze odesilatel mize zasifrovanou zpravu
odeslat kdykoliv, bez nutnosti spojeni v daném case s pfijemcem.

W. Diffie predpokladal, ze by se dalo vyuzit néjaké vhodné
jednosmeérné funkce. MiZeme si to predstavit napf. tak, ze kazdy
je schopen na zadkladé jména a adresy najit v telefonnim seznamu
¢islo a zavolat prijemci. Opac¢né vSak z telefonniho ¢isla dohledat
v seznamu identitu volané osoby je komplikované, v pfipadé velmi
obsahlého seznamu v podstaté ¢asové nerealné.

Do hledani vhodné funkce se pustili dalsi védci. Uspéchu bylo
dosazeno v roce 1977, kdy R. Rivest, A. Shamir a L. Adleman
predstavili systém RSA. Sifra se tvoii nasledujicim zptisobem:

1. Najdeme nadhodné dvé velkad prvocisla p,q a polozime m =

=p-q.

2. Zvolime pfirozena ¢isla i, j tak, aby ¢-j =1 (mod (p—1) -
(g—1)).

3. Zverejnime m,i pro Sifrovani a utajime p,q,j. Vefejnym
klicem je dvojice prirozenych ¢isel m, i, kterym fikdme mo-
dul a sifrovaci exponent, j je tajny kli¢ a soucasné desifrovaci
exponent.

Pokud nam bude chtit nékdo poslat zpravu, prevede ji do ¢isla x
tak, aby © < m. Tim, Ze se v praxi pouzivaji vice nez 100-ciferna
prvocisla, neni pfili§ pravdépodobné, Ze by zprava presdhla jejich
soucin. Nasledné vypodita sifrové ¢islo y tak, ze y = 2° (mod m),
pro digitalni pfenos prevede Sifrové ¢islo y na binarni zapis, tim
dostane sifrovou zpravu a posle nam ji.
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Poté, co bychom §ifrovou zpravu obdrzeli, pfevedeme ji na Sif-
rové Cislo y. Nasledné bychom vypocetli ¢islo x < m podle vztahu
x =1y’ (mod m) a pievedli je na zdrojovou zpravu.
Predstavme si, ze chceme vytvorit nas konkrétni systém RSA.
Pro ilustraci pouzijeme malé prvocisla:
1. Uréime si libovolna prvocisla p,q, napt. p = 71, ¢ = 43.
Uréime m =p-q =71 -43 = 3053.

2. Uréime p(m) = (p—1)(¢ — 1) =70 - 42 = 2940.

3. Uré¢ime i, j tak, aby platilo¢-j =1 (mod (p —1)- (¢ — 1)).
Vime, ze ¢islo 2941 = 1 (mod 2940) a plati 2941 = 173 - 17.
Odtud i =173, j = 17.

Nyni mame vytvoren systém. Hodnoty c¢isel p,q zni¢ime, hod-
notu j si uschovdme (bude tajnd, pouze pro nas) a hodnoty m,1
zverejnime. Kazdy, kdo ndm bude chtit poslat sifrovou zpravu,
musi tyto hodnoty pouzit.
Predpokladejme, ze nam chce odesilatel poslat zdrojovou zpra-
vu, kterd bude v binarnim zapisu 1011111:
1. Odesilatel prevede binarni zpravu do ¢isla v desitkové sou-
stavé, tedy © = 1.264-0-2°41.2441.2341.224.21+1.20 = 95.
2. Ovéri, zda plati < m. Plati, ze 95 < 3053.
3. Uréi sifrové ¢islo y tak, Ze vypocita y = 9517 (mod 3053).
Pro vypocet vyuzije metody postupného vypoctu ctverct
¢isel modulo m. Rozepise si ¢islo 95173 takto:

95173 — 95128+32+8+4+1
Yo = 95! =95 (mod 3053)
y1 = 95% = 9025 = 2919  (mod 3053)
Yo = 95% = (952)% = 29197 = 2691 (mod 3053)
ys = 95° = (95%)% = 26912 = 2818 (mod 3053)
ya = 95'0 = (95%)% = 28182 = 271 (mod 3053)
ys = 95%% = (95'%)° = 2712 = 169 (mod 3053)

ye = 95 = (95%2)° = 169> = 1084 (mod 3053)
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yr = 95'28 = (955)” = 10842 = 2704 (mod 3053)
Y= 95173 — 95128+32+8+4+1 =

=2704-169 - 2818 - 2691 - 95 = 1429  (mod 3053).

Sifrové ¢islo y = 1429 by pro digitalni pfenos musel jesté prevést
do binarniho zapisu, toto ¢islo zde neni diky své délce vypséano.

Poté, co obdrzime Sifrovou zpravu, pouzijeme svij tajny kli¢ j =
= 17. Vyuzijeme metody postupného vypoctu ¢tverci modulo m:

r = 1429'" = 1429011 =547.1429 =95 (mod 3053).

Dostavame = = 95, coz v binarnim zapisu odpovidd zpravé od
odesilatele 1011111.
Tento systém asymetrického Sifrovani stoji na nasledujici vété:

Necht i, j, m jsou pFirozend c¢isla takovd, Ze i je nesoudélné
sp(m) ai-j=1 (mod p(m)). Potom pro libovolné piirozené
¢islo x nesoudelne s m plati

(xi)j =z (mod m).

Diikaz této véty je velmi jednoduchy a vyuzivd Eulerovu-Ferma-
tovu vétu. Jestlize i - j = 1 (mod ¢(m)) potom z definice kongru-
ence plyne ¢(m) | (i-j—1) a tedy existuje pfirozené ¢islo k takové,
Zei-j=k-o(m)+1.
Odtud (z%)” = 2% = 2#%(™W+1 a g wzitim Eulerovy-Fermatovy
véty dostavame xF?(M)+L = pke(m) . 4 = 1.2 (mod m).
Bezpecnost Sifry je zaloZena na tom, Ze ¢islo — modul lze jed-
noduse vypocitat ze zadanych hodnot prvocisel, zpétné nalezeni
puvodnich hodnot nutnych k rozlusténi textu je vSak pri spravné
volbé hodnot prakticky nemozné. Spravnou volbou se mini dosta-
te¢né velka prvocisla’, v soucasnosti se pouzivaji prvoéisla v ra-
dech 10%°°, Jelikoz doposud neni znadma efektivni metoda rozkladu
prirozeného ¢isla na prvodisla, i ty nejvykonnéjsi pocitace by pro
faktorizaci potfebovaly miliardy let.

9Dalsi podminky pro volena &isla lze najit napt. (Knuth, 2010).



ZAJIMAVOSTI Z KRYPTOLOGIE 139

Zavér

V soucasnosti se miska vah pfiklonila na stranu kryptograft. Sta-
vajicimi algoritmy je prvoéiselny rozklad soucinii &isel fadové 10250
nemyslitelny. I kdybychom pouzili nejvykonnéjsi typy pocitaci,
potiebovali bychom pro rozklad 3-10*! let. Hledanim vykonnéjsich
pocitact, které by byly schopny tlohy fesit s mnohem vétsi rych-
losti, bychom si nepomohli, protoze tyto pocitace by se daly vyuzit
i pro zdokonaleni Sifer.

Diky mnoho let staré modularni aritmetice, ktera ve své dobé
neslouzila k aplikaci v redlném zivoté!?, mézeme dnes it Zivotem,
na ktery jsme zvykli, muzeme vyuzivat prostfedky, bez kterych
si jiz mozna neumime Zivot piedstavit. A v neposledni fadé na
objevech v této oblasti matematiky je dnes postavena bezpec¢nost
civilizace.
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Abstract

Cryptology is the science of encryption, decryption and deciphe-
ring. The ability to use secret means of communication and the
ability to decipher secret messages were behind many historical
events. This article — by means of selected historical events — will
represent cryptology as an interesting scientific discipline that has
been accompanying the mankind since antient times and has been
permeating our daily lives up to the present times. The text also
points at intermingling of many branches and disciplines which
can be used in teaching. The third part deals with expansion of
cryptography which resulted in formation of the assymetric cipher.
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