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ZAJIMAVOSTI Z KRYPTOLOGIE (2)
OBRANA PRED FREKVENCNI
KRYPTOANALYZOU

PETRA KONECNA

Uvod

Historie kryptologie je né€kolik tisic let trvajicim pfibéhem o sou-
boji kryptografii a kryptoanalytiki. Kryptografové se snazi vy-
myslet a pouzivat bezpec¢né Sifry a kryptoanalytici se snazi vyuzit
slabin pouzivanych Sifer a najit metody na jejich rychlé rozlusténi.

A7 do prvniho tisicileti naseho letopoc¢tu platilo, Ze Sifra je
dostatecné bezpecnd, pokud je odolna proti ,atoku hrubou si-
lou“. To znamenéa, ze pouhym zkouSenim vSech moznosti kli¢a
neni kryptoanalytik schopen v realném ¢i potfebném cCase spravny
kli¢ odhalit. Pokud tedy byla pouzita substituc¢ni sifra s dostatec-
nym mnozstvim potenciondalnich Sifrovych abeced, byla tajna ko-
munikace nerozlustitelnd!. Zlom nastal diky arabskym ucenctim,
ktefi vynalezli tzv. frekvencéni kryptoanalyzu. Ta spo¢iva v nale-
zeni Sifrové abecedy na zakladé porovnani relativni ¢etnosti znakt
v Sifrované zpravé a vyskytujicich se pismen v daném jazyce.

Toto byl trumf kryptoanalytiki, ktery jim vydrzel nékolik set
let, pfestoze se kryptografové snazili proti frekvencni kryptoana-
lyze uplatiiovat ruzné zdokonalujici Sifrovaci postupy. Nékteré si
nyni pfedstavime.

Clanek navazuje na [6] a opét erpa z jiz citovanych zdrojt
v tomto ¢lanku. Zakladni historické momenty a obecné informace

1Bezpeénou sifrou pro dlouhé zpravy byla také transpoziéni Sifra. Tato
vSak nese komplikaci, jelikoz pro jeji bezpecnost je potfeba pouzit vhodny
kli¢, tj. dostateéné nepravidelnou permutaci. Pouzivani a distribuce takovych
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jsou Cerpany zejména z (Singh, 2003), (Janecek, 2008) a (Piper
& Murphy, 2006). O homofonni Siffe jsou dale doplnény z (Ber-
loquin, 2008). Dopliiujici a rozsitujici informace o Sifrovacim stroji
Enigma nalezneme v (Janeéek, 2008).

Prvni obranné mechanismy proti frekvenc¢ni
kryptoanalyze

Prestoze byla frekven¢ni kryptoanalyza objevena na prelomu
1. a 2. tisicileti naseho letopoctu, evropsti panovnici, politici, veli-
telé 1 papeZ se o existenci slabin svych Sifer dovédéli az v patnéac-
tém stoleti na zékladé studia arabské védy?. Reagovali pomalu,
stale pouzivali zejména monoalfabetickou substituéni sifru®, kte-
rou se snazili zdokonalit. Prvnimi vylepSenimi této Sifry byly kla-
mace a nomenkldtory. Klamace jsou znaky, které nemaji zadny
vyznam a jsou dodatecné vkladané do Sifrového textu, aby zmatly
kryptoanalytika, pficemz ve vétsim mnozstvi mohou zkreslit i Cet-
nosti znakl, ¢imz zkomplikuji pouziti frekvencni kryptoanalyzy.
Nomenklator je substitucni Sifra, kde je Sifrova abeceda doplnéna
jesté o seznam kdédovych slov odpovidajicich vybranym slovim
zdrojové zpravy. Text se tedy Sifroval standardni substitucni sif-
rou s tim rozdilem, Ze vybranym sloviim byly prifazeny samo-
statné symboly tzv. ,kédova slova“.

Uvazujme napfiklad monoalfabetickou substituéni Sifru s né-
sledujici pfevodni tabulkou.

Nasi zpravou bude dulezité logistickd informace: ZASOBY BU-
DOU LODEMI DOPRAVENY 3. NOC PO UPLNKU DO
BRESTU; CELKEM 100 TUN OBILI, 200 LITRU VINA, 20
DEL, 200 PUSEK A MUSKET VCETNE MUNICE. Pro vybrana
stézejni slova zavedeme specialni znaky.

2Je mozné, ze nékteré skupiny napi. templafi frekvenéni kryptoanalyzu
znali dfive, ale nezvefejnili to.

3Napiiklad v 16. stol. panélsti kryptografové, kteti stale vérili nerozlu-
Stitelnosti svych sifer, obvinili francouzského kryptoanalytika P. Babou ze
spoléeni s dablem a chtéli, aby byl povolan do Vatikdnu pred soud. Papez,
ktery mél sam také pristup k rozlusténym Spanélskym zpravam, jejich zadost
zamitl a oni sami byli pro smich celé Evropé.
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A[B[CID|E[F|[GJH[I[J[K[L[M
T|C|U|P|X|H|A|I|V|B|Z|D|Y
NITOJP|[Q[R[S|T|U[V[WI[X[Y]Z
EIW|F|S|G|R|Q|O|[N|L|J|M|K
1[2[3[4][5[6]7[8]9
0987654321

Tabulka 1: Pfevodni tabulka pro tvorbu substitu¢ni Sifry

BREST
LOD
OBILI
VINO
DELO
PUSKA
MUSKETA

<> AV B+

[Ver] B

Tabulka 2: Seznam kédovych slov

Sifra by poté vypadala nasledovné: KTRWCMCOPWOPW-
FGTNXEMSEWUFWOFDEZOPWxUXDZXY011QOE»911D-
VQGO«917911!'§

Klamace a nomenklatory mohly kryptoanalytiky zmast a mir-
né pii lusténi zpomalit, jinak vsak byly proti frekvenc¢ni kryptoa-
nalyze slabou obranou. Klamace se daly ¢asem odhalit a kédova
slova odhadnout z kontextu, ¢asto s vyuzitim dalSich informaci
z pozorovani v terénu a od Spiont. Jednou z vyznamnych osob,
ktera doplatila na pouzivani slabé Sifry, prestoze jiz v jeji dobé
artovna (1542-1587). Pro komunikaci z vézeni pouzivala pravé
nomenklator a klamace a pro bezpeéné doruceni zpravy z vézeni
vyuzivala steganografii — idajné ukryvala zpravu v koliku sudu
s vinem. Byla natolik presvédcena o bezpeCnosti své tajné ko-
munikace, Ze padla do pfipravené pasti. Jeji komunikace byla za-
chycena a frekvenéni kryptoanalyzou rozlusténa. Na zaSifrovanou
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zpravu, kde méla dat souhlas ke vzpoufe proti Alzbété I. a je-
jimu odstranéni, odpovédéla kladné. Timto si podepsala rozsudek
smrti.

;![‘LL!('f!ﬁl!]k][]]nopg{rw[U

b S8) A
CHFAWOCHooI gl gV s minEC T

Nuly o— . d. Dowbleth &=
and for with that if b}l[ where as of the from by
R 4 4% r:‘" nm f X e
S0 not when there this in wich is what say me my wyrt
X HH R X pimoyomim g
m;],d Ife receave bearer I pray you Mte your name myne
ST TLlFHR F S

Obr. 1: Nomenklator Marie Stuartovny s klamaci (Singh, 2003)

Konec¢né ac¢inna zbran kryptografa

Prvni Géinnou reakci na frekvenéni kryptoanalyzu byla homo-
fonn{ Sifra. Nejstarsi zaznam vyuzivajici homofonni Sifru pochézi
od S. de Cremy z roku 1401. Zakladem je pouziti Sifrové abe-
cedy s vétsim mnozstvim znakt, pficemz nékterym pismentdm je
pfifazovano vice rtznych znakd. Timto je narusena podobnost
frekvence vyskytu znaka zdrojové zpravy a Sifrového textu. Pro-
blémem se v patnactém stoleti vyrazné zaobiral italsky architekt
L. B. Alberti, ktery dbal na to, aby se kazdé pismeno nahrazovalo
vétsim mnozstvim znakt, zejména ta, kterd se v puvodnim textu
vyskytuji nejéastéji.

Idealni homofonni Sifra kazdy jeden zdrojovy znak nahrazuje
skupinou rtznych Sifrovych znaki, jejichz pocet je tmérny frek-
venci zdrojového znaku ve zpravé. Tim se ispésné brani frekvenéni
kryptoanalyze. Jeji slabinou je vSak zachovéani lingvistickych pra-
videlnosti, opakujicich se formalnich nalezitosti a frazi ve zpravach
zdrojovych i Sifrovych. Casto také nebylo nahrazovani znakd apli-
kovano dusledné, navic neexistovalo zabezpeceni pfenosu zprav.
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Obr. 2: Homofonni §ifra od S. Cremy (Berloquin, 2008)

To vse vedlo k tomu, Ze i homofonni substituéni sifra byla prolamo-
vana, velkou zasluhu na tom maé francouzsky matematik F. Viete.
L. B. Alberti se zaslouZil nejen o zavedeni homofonni substi-
tucni Sifry, ale také navrhl systém pro tvorbu polyalfabetické sub-
stitucéni Sifry, dokonce k tomu navrhl a sestrojil jednoduchou s§if-
rovaci pomucku, tzv. Sifrovaci disk, vlastné prvni Sifrovaci stroj.
Princip, jak uz nazev napovida, byl v tom, Ze se pro Sifrovani
nepouzivala pouze jedna Sifrova abeceda, ale hned nékolik.

Obr. 3: Sifrovaci disk?*

Podobnym systémem se zabyvali v té dobé také dalsi dva vy-
znamni védci a to némecky opat J. Trithemius ¢i znadmy italsky
védec G. Porta. OvSem cely systém do konecné dokonalé podoby
dotahl az francouzsky diplomat B. Vigenére; v roce 1586 vypra-
coval tzv. Vigenériv ctverec, ktery pro Sifrovani pouziva vSech 26
Sifrovych abeced podle principu Caesarovy Sifry.

4Zdroj http://friedo.szm.com/CryptoloHistory.htm
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Tabulka 3: Vigenérav ctverec

Pro vytvofeni Sifry potfebujeme kli¢, zvolme si napt. FRAN-
CIE. Znaky otevieného textu Sifrujeme postupné tou abecedou,
ktera zacinad pismenem klicového slova, ktery je nad nim umistén.
Tedy prvni pismeno Sifrového textu bude lezet v prianiku P-sloupce
a b. fadku, druhé v priniku O-sloupce a 17. fadku atd.

Timto objevem se karta obratila. Kryptografové disponovali
§ifrou, o které se soudilo, Ze je nerozlustitelnd. Ano, frekvenéni
analyzou se §ifra prolomit nedala. A nebyla prolomena dalSich
skoro 300 let. Podarilo se to az britskému védci Ch. Babbageovi
a pruskému dustojnikovi W. Kasiskemu®.

Kasiského pfistup ke kryptoanalyze Vigenerovy sifry vychazi
z uvahy, Ze dvé stejné posloupnosti pismen v Sifrovém textu ziejmé
vznikly, az na vyjimky, ze stejného slova (posloupnosti pismen) vy-
skytujiciho se dvakrat v otevieném textu a zaSifrovaného v obou
pripadech stejné. Odtud plyne, Zze odstup dvou stejnych posloup-

5W. Kasiski prolomeni Vigenérovy sifry publikoval v roce 1863. Az podle
nalezenych zaznamia Ch. Babbage se ukézalo, Ze Sifra byla prolomena prav-
dépodobné o 10 let diive pravé timto britskym védcem.
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Kli¢ FIRIA|N|C|IT|E|F|R|A|N|C|I|E

Zpréva | P O/ L| Y| A|L|F|A|B|E|T|I|C|K

Sifra U/F|IL|L|C|T|J|F|S|E|G|K|K|O
F/IR|IA|N|C|T|E|F|R|A|N
A|S|U|B|S|T|I | T|U|C|E
F|J|IU|JO|UIB|M|Y|L|C|R

Tabulka 4: Ukéazka polyalfabetické substituéni sifry tvorené
s pomoci Vigenérova ¢tverce

nosti v Sifrovém textu je vétsinou nasobkem periody odpovidajici
délce klice. Na zakladé této prulomové myslenky lze aplikovat na-
sledujici postup:

1. Hledame opakujici se sekvence znaku v Siffe.

2. Urcéime vzdéalenosti mezi nalezenymi opakujicimi se sekven-
cemi znakt.

3. Hledame spolecné délitele téchto vzdalenosti. Spole¢ni déli-
telé urcuji potencionalni délky klice.

4. Rozdélime text podle délky klice do jednotlivych casti. Jed-
notlivé ¢asti jsou zaSifrovany monoalfabetickou substituéni
Sifrou.

5. Na kazdou ¢ast aplikujeme samostatné frekvencni kryptoa-
nalyzu.

Uvedeny postup je genidlni a soucasné relativné jednoduchy

(i kdyz pracny bez pouziti poéitace). Je postaven na zakladni sla-
biné polyalfabetické substituéni Sifry a tou je opakujici se pou-
zivani Sifrovych abeced uréenych klicem. Je ziejmé, Ze tato sla-
bina by byla odstranéna, pokud by se sifrové abecedy neopako-
valy. Pfesné toho bylo vyuzito v obdobi 1. svétové valky a vznikla
naprosto bezpecna Sifra, tzv. Vernamova neboli jednordzovd ta-
bulkovd $ifra. Vtip spo¢iva v tom, ze pouzijeme kli¢, jehoz délka
odpovida délce samotné zpravy. Tim je odstranén problém s cyk-
lickym opakovéanim Sifrovych abeced. Proto, aby Sifra byla doko-
nala, tj. naprosto bezpecna je potfeba dodrzet dvé zakladni pra-
vidla — kli¢ musi byt naprosto ndhodné generovan a muze byt
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pouzit pouze jednou. Timto se dostavame k divodu, pro¢ tato
dokonala Sifra nenasla odpovidajici uplatnéni. Samotné genero-
vani naprosto ndhodnych kli¢i je slozité a nakladné. A bezpecna
distribuce kédovych knih obsahujici tyto jednorizové pouzitelné
klice je prakticky ve vétsi mire nemozna. Pfesto Vernamova sifra
nasla své dtlezité uplatnéni, pouzivala se na horké lince mezi pre-
zidenty SSSR a USA v obdobi studené valky.

Sifrovaci stroje

Jak jsme si jiz uvedli, prvni Sifrovaci stroj byl pravdépodobné Sifro-
vaci disk, ktery zkonstruoval jiz v patnactém stoleti J. B. Alberti.
Slouzil zejména jako pomticka pro usnadnéni Sifrovani a desifro-
vani.

Za dynamickym vyvojem dalSich mechanickych Sifrovacich
stroji stoji Kasiského metoda kryptoanalyzy polyalfabetické sub-
stituéni Sifry. Jelikoz absolutné bezpec¢nd Vernamova sifra nebyla
pro castou tajnou komunikaci pouzitelna, hledal se kompromis,
tzn. Sifra, ktera by pouzivala dostateéné dlouhy a nepiedvidatelny
kli¢ a timto by bylo dosazeno dostatecného narusovani cyklického
opakovani Sifrovych abeced.

Nejznaméjsim prikladem je némecky Sifrovaci stroj Enigma
pouzivany v prubéhu II. svétové valky, jehoz vynalezcem byl né-
mecky inZenyr A. Scherbius. Nejpodstatnéjsi sou¢asti tohoto stro-
je (v zékladni verzi) byly t¥i otacivé kotouce, které svym systémem
otaceni zajistovaly naruseni cykli¢nosti klice.

Sifrovaci vojensk4 Enigma se skladala ze tii ¢asti — klavesnice
pro zadavani otevieného textu, sifrovaci jednotky a signaliza¢nich
Casti stroje jsou disky (rotory). Scherbius ke stroji pfidal jesté ¢ast
zvanou reflektor. Ten odrazi signal, ktery projde pres ti¥i disky
a vraci ho pres né zase zpatky, avSsak ne na klavesnici, nybrz na
signalni desku. Sifrovani a desifrovani jsou zrcadlové postupy a re-
flektor zajistil jednoduchost desifrovani.

Celkovy pocet moznych nastaveni Enigmy byl tedy zavisly na
nastaveni disk (263 moznosti), uspofddani diski (3! moZnosti)
a nastaveni propojovaci desky (100391 791 500 moznosti).
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Obr. 4: Enigma®

Odolnost stroje spoc¢iva v kombinaci propojovaci desky s otaci-
vymi disky. Samotné propojovaci deska zajistuje velky pocet moz-
nych kli¢h, avSak ned€la nic jiného nez monoalfabetickou substi-
tuci. Tudiz snadno podlehne frekvenc¢ni kryptoanalyze. Na druhou
stranu disky produkuji jen 17576 moznych kombinaci, které lze
teoreticky v relativné kratkém case vyzkouSet. AvSak diky pravi-
delnému otéceni odola Sifra pravé frekvencéni analyze.

I pfes dumyslnost Sifrovacich stroju, byla vétSina téchto Sifer
v prubéhu II. svétové valky nepritelem rozlusténa. Slabym mistem
byl stale kli¢, ktery musel byt utajen. Vétsinou se podarilo kombi-
naci Spionazni prace, uloupenim nékterych stézejnich dokumenti
a predevsim vynikajici praci ¢lent kryptologickych center kli¢ od-
halit a potom jiz titérnou praci a s pouzitim prvnich pocitact byly
jednotlivé zpravy rozlustény. Napriklad vysSe uvedend Enigma byla
prolomena diky praci polskych kryptoanalytikt a védcu pracuji-
cich v britském kryptoanalytickém centru Bletchley Park.

6Zdroj http://artblart.com/tag/enigma/
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Dalsi dvé vyznamné vale¢né Sifry — Sifra ADF-
GVX a kod Navaho

V obdobi I. a II. svétové valky se pouzivaly i jiné typy kryptogra-
fickych systémil nez polyalfabetické Sifry. Uvedu dva z nich, které
se Uspésné pouzivaly a soucasné jsou priklady dalsich typu Sifer.

Prvni z nich je némecka $ifra ADFGVX, pouzivand v roce
1918. Je prikladem tzv. smisen€ Sifry, kdy se kombinuje jednodu-
ché substituce a transpozice. Substitucni Sifra vychazi z Polybiovy
Sifrovaci mfizky, pricemz pozice fadkl a sloupcii jsou urceny pis-
meny, které se v Morseovce dostatecné lisi pro eliminaci pfipadné
chyby pfi vysilani (podle téchto pismen je Sifra pojmenovana).
Tabulka navic obsahuje ¢islice.

Zvolime si substitu¢ni kli¢ NEMECKASIFRA a vepiSeme jej
do tabulky ovSem tak, ze opakovand pismena jiz nevpisujeme, poté
doplnime chybéjici pismena a ¢islice.

A[DI[F |G|V X
AIN|E[M|C|K|A
D(S|I|F|R|B]|D
F|G|HO|J|L|O]|P
GlQ|[T|[U|[VIW][X
ViY|zZ|o0]|1]2]3
X456 78109

Tabulka 5: Tabulka pro prvni ¢ast Sifrovactho mechanismu Sifry
ADFGVX

Podle této tabulky =zaSifrujeme zpravu ZAJIMAVOSTI
Z KRYPTOLOGIE. Zvolime si transpozi¢ni kli¢c JARO a Sifrova-
nou zpravu vepiseme v fadcich do tabulky — sloupce jsou urceny
transpozi¢nim kli¢em.

Vyslednou zpravu dostaneme postupnym vypsanim sloupcti po
provedeni transpozice: DFFGADVADGADVFAGDDAVGFFAX-
DXVDDGXVVDADAFGVDFFFD

Sifru se nakonec podaiilo v zévéru valky rozlustit francouz-
skému kryptoanalytikovi G. J. Paivinovi, ktery pfi kryptoanaljze
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Piehozeni sloupct
dle abecedniho
poradi klice

O| =) = | O <| @ 1| = O | B
O <| <| ™| @ B O <| >4 T | O
O <| <| ™| @ B O <| >4 T < O
O| =) = | O <| @ | > O | B

> | Q< OO Q| 1| < <
O| = QT | <|O| »>| Q| =| | O| >
O = QO | <|O| »>| Q| =| | O| >
> | Q) < OO Q| 1| < <

Tabulka 6: Tabulka pro druhou Sifrovaciho mechanismu Sifry
ADFGVX

vyuzil mj. opakujicich se segmentii v otevienych zpravach (pod-
pisy, osloveni).

Kodovdanim standardné rozumime proces transformace zpravy
do lépe prenositelné ¢i zaznamenatelné podoby. Piikladem je pte-
nos nasi mluvené feci do psané podoby, vysilani s pomoci Morse-
ovy abecedy ¢i stavajici prepis informaci do fetézct nul a jednicek,
tzv. bindrnich kéda. Matematicky vyjadfeno, jednd se o zobra-
zeni z mnoziny zdrojovych znakt do mnoziny vsech slov nad ko-
dovou abecedou, coz jsou posloupnosti znakt ze zvolené kddové
abecedy’. Kddem poté nazyvame mnozinu viech kédovich slov.
Tato jsou vytvafena za ucelem lepsi komunikace, ne za Gcelem
utajeni.

S terminem kdd se v8ak muzeme setkat i v teorii Sifrovani. Kéd
zde zpravidla reprezentuje ¢islo, symbol nebo slovo, ktery nahra-
zuje celé jiné slovo nebo frazi. Cilem je utajit smysl, pfiCemz se
muze napriklad utajovat identita tajného agenta nebo povel ke

7V piipadé binarnich kédi je kédova abeceda tvofena dvéma znaky — nulou
a jednickou.



76 PETRA KONECNA

konkrétnimu ttoku®. Tento typ kryptografie pro standardni taj-
nou komunikaci v priibéhu c¢asu ztratil sviij vyznam diky své ne-
prakti¢nosti a komplikovanosti. Proto, abychom mohli takto prak-
ticky komunikovat, bychom museli sestavit celou kédovou knihu,
ktera by reprezentovala cely slovnik pojmt a vyznamt. V pod-
staté je potfeba vytvorit ,novy jazyk“, ktery by byl pro ttoc¢nika
necitelny. Vyjimky vsSak potvrzuji pravidlo, a prestoze takto de-
finovany kdd je neprakticky a standardné se nepouziva, uvedeme
nyni priklad, kdy byl tento typ Sifry GspéSné uzit a navic nebyl
nikdy prolomen. Jedna se o kod Navaho.

V pribéhu II. svétové valky béhem boji v Tichomoii nastal
problém s vyuZitim Sifrovacich stroju. Tyto stroje byly pro komu-
nikaci pomérné bezpeéné, pokud se uzivaly spravné, byly ovSem
pro potteby boje v dzungli ¢asto nepouzitelné. Na tento problém
zareagoval inzenyr z Los Angeles P. Johnston, ktery byl synem
misionate, v détstvi vyrtustal v navazské rezervaci, znal kulturu
Navahti a plynné hovotil jejich jazykem. VEdél, ze jazyky ptvod-
nich obyvatel jsou natolik odliSné od jinych jazykiu, ze kdyby se
zpravy zaSifrovaly tak, ze by byly prelozeny do takového jazyka
a vysilany, byly by nerozlustitelné.

Se svym napadem se obratil na velitele pro komunikaci v Camp
Elliot a ispésné jej se dvéma Navahy demonstroval. Navrh byl pti-
jat. Nakonec pfi rozhodovani, ktery indiansky jazyk vybrat padla
volba zrovna na Navahy. Bylo zapotiebi, aby kmen byl pocetny
a pokud mozno vice gramotny. Vybiralo se ze ¢ty kment Na-
vaht, Siouxi, Chippewa a Pima-Papago. Navahové byli vybrani
i pfes svou nejvétsi negramotnost proto, Ze byli nejpocetnéjsim
a zaroven jedinym kmenem, ktery nebyl v poslednich dvaceti le-
tech infiltrovan némeckymi studenty. Nyni stacilo vybrat skupinu
navazskych muzd, vycvicit je, rozsifit jejich slovnik o chybéjici,
predevsim vojenské pojmy. Vse probéhlo tispésné. Kéd Navaho se
ujal a patil mezi malou ¢ast valecnych kédt, které nebyly nikdy
prolomeny.

8Napt. pod kédem Barbarossa byl za II. svétové valky skryt povel k Gtoku
na Sovétsky svaz.
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Pojem ¢i pismeno abecedy | cesky Kéd Navaho
s reprezentujicim slovem

Bojové letadlo Kolibiik Da-he-tih-hi
Ponorka Zeleznd ryba | Besh-lo

A (ant) Mravenec Wol-la-chee

B (bear) medvéd Shush

Tabulka 7: Priklady kédovych slov v kédu Navaho

Zavér druhé casti

Mtzeme konstatovat, ze obdobi od 1. tisicileti naseho letopoctu
do 2. pol. 20. stoleti skonc¢ilo remizou mezi kryptografy a krypto-
analytiky, alespon co do umu a nalezenych metod. Nékteré Sifry
rozlustény byly, jiné nebyly, u nékterych to trvalo velice dlouho, za
prolomenim dalsich Sifer stdla nejen obrovska prace kryptografi,
ale i Spionédzni Cinnost a $tésti. Kryptologie nejvice ovliviiovala
politiku a hréla vyznamnou roli v obou svétovych valkach.

V druhé poloviné 20. stoleti zacaly kryptografické metody pou-
Zivat Sirsi vrstvy obyvatel, zejména v bankovnictvi, obchodu
a prumyslu. Nastal ohromny rozmach pouzivani kryptografie, coz
se sebou neslo naroky na generovani a distribuci bezpec¢nych klici.
Situace byla dlouhodobé neudrzitelna. . . (pokracovani v 3. ¢asti)
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Abstract

Cryptology is the science of encryption, decryption and deciphe-
ring. The ability to use secret means of communication and the
ability to decipher secret messages were behind many historical
events. This article — by means of selected historical events —
represents cryptology as an interesting scientific discipline that
has been accompanying the mankind since ancient times and has
been permeating our daily lives up to present times. The text
also points at the mixture of many branches and disciplines which
can be used in teaching. The second part describes basic ciphers
defending against frequency cryptoanalysis.
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