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Bezpecnostni kody v Zeleznicnich
zabezpecovacich zarizenich

Lucie Kdrnd, gtépdn Klapka, Praha

1. Uvod

Bezpecénost zabezpecovacich zafizeni, jako jsou napiiklad Zelezniéni prejezdy, se sklada
z nékolika aspekti. V tomto ¢lanku se zamérime na bezpecnost komunikace, a to jak
komunikace mezi jednotlivymi prvky systému, tak mezi systémy vzajemné (resp. mezi
zabezpefovacim zafizenim a jeho okolim).

Pojem bezpecnost je ponékud kostrbaté definovan jako ,,nepfitomnost nepfijatel-
nych trovni rizika*“. Pro nase tcely postaci, budeme-li bezpe¢nost chépat v jejim béz-
ném smyslu. Bezpefnost systému ma dvé slozky: funkéni bezpecnost, coz je zptsob
reakce systému na rizné kombinace vngjsich vstupii a vnitinich stavi systému (tj. ,co
to d&la“) a integritu bezpecnosti — to je schopnost systému pozadované funkce skuteéné
vykonavat. Integrita bezpecfnosti se tyka odolnosti systému jak vici systematickym,
tak vici ndhodnym porucham. Pfitom pouze pozadavky na integritu viéi ndhodnym
porucham jsou kvantifikovatelné.

V tomto ¢lanku se tedy budeme zabyvat jednim z modeli vlivu ndhodnych poruch
na integritu bezpecnosti, konkrétné na bezpe¢nost komunikace.

1.1. Bezpeéna komunikace

Co vlastné znamena ,bezpe¢nost komunikace“? Bezpecénd komunikace musi zarucit,
7Ze zprava pochazi ze stanoveného zdroje (autenticita zprav), ze dorucena informace
je kompletni a nezménéna (integrita), a Ze jsou zpravy dorudeny ve spravném case
(vcasnost) a ve spravném potadi (spravné fazeni). V nékterych piipadech je jako
dalsi bezpecénostni sluzba pozadovéino zajisténi duvérnosti, coz znamena, ze informace
nesméji byt piistupné neopravnénym subjektim.!

Existuje fada technik, které se k zajisténi uvedenych bezpecnostnich sluZeb pou-
Zivaji: zprava mize byt rozsifena o pofadové &islo (sekvenéni znacku), ¢asovy udaj
nebo indikator zdroje a adresata, muze byt provadéna kontrola maximélni délky ¢a-
sové prodlevy mezi dvéma zpravami, piijemce mize odesilateli vysilat zp&tnou zpravu

1Sougasti zabezpeceni informaci obvykle byva i dostupnost zpravy na vyzadani opravnénym uzi-
vatelem. V pfipadé bezpetné komunikace na Zeleznici se vSak pfijimac pfi nedostupnosti potiFebné
informace musi zachovat tak, aby zajistil bezpe¢ny stav zafizeni. Proto zde dostupnost informace neni
podminkou bezpe¢nosti a mé& vyznam jen pro spolehlivost systému.
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Obr. 1. Slavné nehoda na pafizském nadrazi Montparnasse roku 1895. Strojvidce zacal brzdit
piilis pozdé (ziejmé také nevédél, ze zachranna brzda je z tspornych divodi odpojend) a vliak
projel celou nadrazni halu, prorazil jeji ¢elni sténu a vypadl az na bulvar pred nadrazi. Jedinou
obéti byla Zena, ktera pfed nadrazim prodavala noviny.

vvvvvv

s riznym obsahem, miiZe byt zaveden slozit&jsi postup identifikace u¢astnikt komuni-
kace, zprava muze byt zajiSténa bezpe¢nostnim kédem nebo mohou byt pouZity rizné
kryptografické techniky. Protoze kazdy z téchto postupi poskytuje ochranu proti riz-
nym zakladnim chybam, pouzivé se zpravidla kombinace nékolika z nich.

2. Bezpecénostni kody

Jako bezpecénostni kdd se oznacuje kod umozinujici odhalit uréité typy chyb ve zprave,
je-li pouzit v bezpecnostné relevantni aplikaci za t¢elem zajisténi jeji bezpec¢nosti. Bez-
pecnostni kdéd ma mezi obrannymi technikami zvlastni postaveni, protoze je jedinym
zpusobem ochrany proti poskozeni zpravy. Proto je na piislusné protokolové vrstvé po-
uziti bezpe¢nostniho kédu nezbytné. Mezinarodni standardy pro rizné typy systému
vyZzaduji jeho povinné pouziti (pro Zelezni¢ni aplikace je to norma [1]).
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2.1. Binarni linearni kody

V technické praxi jsou pouZiviny témér vyhradné kody binérni. PouZivame bézné
znaceni Zy = {0, 1} pro téleso zbytkovych tfid modulo 2. Jako (bindrni) slovo délky n
oznacime libovolny vektor délky n, jehoz slozky jsou prvky ze Zs — tedy jednicky
a nuly.

Bindrni linedrni (n, k)-kéd K je pak libovolny podprostor prostoru Z% s dimenzi k,
to znamena mnozina vektort nul a jednicek délky n, kterd je uzaviend vzhledem
k operaci s¢itani. (V télese Zs z toho jiz vyplyva i uzavienost vzhledem k nasobeni
skalarem.)

Vektory z prostoru Z3 se tradi¢né oznacuji jako slova. Slova z kédu K se nazyvaji
kodovd slova, ostatni prvky prostoru Z3 jsou nekddovd slova.

Dimenze k£ koédu odpovida pocétu informacnich biti kédu, tj. poctu bith, které
v kazdém slové reprezentuji pfenaSenou informaci. Rozdil n — k je pocet kontrolnich
neboli redundantnich bitd kdédu; to jsou bity, které kéd k informaci pridava pro kont-
roln{ ucely.

Nejjednodussim prikladem binarniho linearniho koédu je kontrola parity. Kod sudd
parita se sklada ze vSech slov dané délky n se sudym poctem jednicek. Tento kod
mé n — 1 informad¢nich bitd a 1 kontrolni bit. Kontrola sudé parity je pouzita jako
bezpeénostni kod ve vétsiné hardwarovych i softwarovych aplikaci.

2.2. Detekce chyb

Pfi prenosu zakddované informace v prostoru (vysilani a pfijiméani zpravy) nebo v Case
(uloZeni informace na pamétové médium a jeji ¢teni po delsi dob&) muZe byt zprava
riznymi vnéjsimi vlivy naruSena. To se na trovni jednotlivych bitt muze projevit tak,
Ze jeden ¢ vice bitl zpravy chybi nebo jsou naopak pfidany nové bity (skluz synchro-
nizace). Déle se budeme zabyvat pouze typem poruchy, kdy je pocet biti zachovan,
ale dojde k zaméné nékterého (nékterych) z nich za jiny (jiné).

Jako detekéni kdd oznaCujeme takovy kod, ktery tento typ poruch pii pfenosu
objevuje. Princip detekce poruch je nésledujici: Vysilajici prvek vysle kodové slovo wu,
pfijimajici prvek pfijme néjaké slovo v ze Z%, které mize a nemusi byt kodové. Nyni
mohou nastat dvé moznosti: bud je prijaté slovo v nekédové — pak je ziejmé, Ze toto
slovo ur¢ité nebylo vyslano a doslo k chybé, které je timto objevena.

Druhéa moznost je, ze prijaté slovo v je kodové. To oviem muze odpovidat dvéma
riznym scénafum: bud je to pravé to slovo, které bylo vyslano (to znamena, Ze pie-
nos probé&hl bez poruchy), nebo porucha pfi pFenosu vytvorila jiné kodové slovo, nez
bylo ptivodné vyslano. Protoze prijimac¢ nema zadnou moznost rozeznat, ktery z téchto
dvou scénaii nastal, je posledni eventualita nepfizniva — doslo k chybé, kterou kod
neobjevil. Pravdépodobnost takové neodhalené (nedetekované) chyby je u koda pou-
Zivanych v bezpecnostné kritickych aplikacich (coZ je i Fizeni dopravy) velmi dulezity
parametr.

Z uzavienosti linedrniho kodu jako mnoziny vzhledem ke s¢itani (a tedy i k odéi-
tani) plyne, Ze pro u # v je chyba koédem odhalena pravé tehdy, kdyz rozdil pfijatého
a vyslaného slova v — u neni kodovym slovem (viz napiiklad [2]). To je velkd vyhoda
linearnich kéda, protoze pii vypoctu pravdépodobnosti nedetekované chyby nemusime
brat v avahu vSechny mozné dvojice slov (vyslaného a piijatého). Staci se omezit na
situaci, kdy je vyslano slovo nulové, tj. se vSemi slozkami rovnymi nule.
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2.3. Vahovy vektor koédu

Zakladnim parametrem, ovliviiujicim schopnost kédu odhalovat chyby, je jeho mini-
mdlni vzddlenost. Definujeme nejprve Hammingovu vdhu slova jako pocet jeho biti,
které jsou riuzné od nuly. Minimdlni vzddlenost linearniho kodu je nejmensi Hammin-
gova vaha nenulového kédového slova.

Ko6d s minimalni vzdalenosti d objevuje v8echny chyby, pii kterych je ve slové zmé-
néno nejvyse d — 1 biti ve slové. Neobjevi ale vSechny chyby s d nebo vice chybnymi
bity ve slové (viz [2]). Nékteré z nich vSak objevit mtze — které to budou, to zavisi
na detailngjsi struktute kodu. Ta muze byt u linearniho kédu plné popsana vdhovym
vektorem kodu A = (A1, A, ..., Ay), kde A; oznatuje pocet kodovych slov s Hammin-
govou vahou 1.

2.4. Pravdépodobnost nedetekované chyby

Nyni odvodime vzorec pro pravdépodobnost nedetekované chyby linearniho kédu. Ta
je stejna jako pravdépodobnost, Ze pii vyslani nulového slova bude pfijato jiné (nenu-
lové) kodové slovo (viz [2]). Predpokladejme tedy, Ze bylo vyslano nulové slovo, a Ze
bylo pfijato slovo, ve kterém je pravé ¢ jednicek, tedy chybnych bitt. Pravdépodob-
nost, ze toto prijaté slovo je kdodové, vypocteme jako podil poctu A; kédovych slov
s Hammingovou vahou ¢ a po¢tu vSech binarnich slov délky n, obsahujicich ¢ jednicek,
coz je ( 7;) Oznac¢ime-li P; pravdépodobnost, Ze v prijatém slové je chybné praveé i bita,
je potom pravdépodobnost P, 4 nedetekované chyby kédu rovna

P = ;Pi(ﬁf—f). (1)

Pravdépodobnost P; pravé ¢ chybnych biti ve slové ovSem zévisi na podminkach
prenosu informace a nikoliv na vlastnostech samotného kédu. Mechanismus pfenosu
informace se popisuje pomoci pFenosového kandlu a jeho vlastnosti mohou byt roz-
manité. Je pomérné obtizné nalézt takovy model, ktery by alesponn zhruba odpovidal
realnym podminkdm a pfitom umozioval vypocty vedouci k n&jakym zavérim.

3. Binarni symetricky kanal

Nejcastéji vyuzivanym modelem pienosového kanalu je bindrni symetrickyj kandl bez
paméti (BSC). Tento kanal ma jak na vstupu, tak na vystupu prvky Zs (jednicky
a nuly) a je bez paméti, coZ znamen4, Zze pravdépodobnost chybného pienosu bitu
nezavisi na predchozich pfenasenych bitech. Tteti charakterizujici vlastnosti BSC je
jeho symetrie: pravdépodobnost p. chybného pienosu bitu (pravdépodobnost bitové
chyby) je stejna pro oba sméry, to znamené jak pro zménu nuly na jednicku, tak pro
zménu jednicky na nulu.

V binarnim symetrickém kanale je ziejmé pravdépodobnost P;, Ze ve slové délky n
vznikne chyba pravé v i bitech, rovna

P= (" )pit—po) (2)
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Jaka je tedy pravdépodobnost nedetekované chyby binarniho linedrniho kédu v bi-
narnim symetrickém kanalu? Dosadime-li do vzorce (1) za pravdépodobunost P
vztah (2), dostaneme

ud pe Zpe 1 7pe n ZA (3)

(n, k)-kod je linearni podprostor 773 s dimenzi k, ma tedy prave 2’“ prvku To znamena,
ze platl
A()+A1+"'+An:2k~

Kazdy linearni kod obsahuje nulové slovo, proto je Ag = 1. Je-li minimélni vzdalenost
kédu rovna d, plati Ay = Ay =---=A4_1 =0.

Ostatni hodnoty A; jsou znamy pro nékolik méalo typu specidlné zkonstruovanych
kodt. U ostatnich koda je k jejich zjisténi zapotiebi velmi pracny vypocet, vyzadujici
vygenerovani 2"~ * kédovych slov. (Blize viz napiiklad [2].) Algoritmus vypoétu je sice
jednoduchy a da se snadno paralelizovat, ale pii bézné pouzivanych hodnotiach n — k
(32, 48, 64 az 96) je i tak jeho Casova naro¢nost enormni.

3.1. ,Dobry‘ a ,spravny*‘ kéd

Obtiznost vypoctu vahového vektoru kodu vede ke snaze najit néjaky lépe zvladnutelny
postup uréeni pravdépodobnosti nedetekované chyby kodu. Pfedevsim neni nutné znat
cely pribéh funkce P,q(p.); pro dalsi bezpe¢nostni avahy je postacujici hodnota jejiho
maxima.

Dale nemusime brat v uvahu vSechny mozné hodnoty pravdépodobnosti bitové
chyby p.. Kanél, pro ktery by hodnota p. byla rovna jedné, by vysilanou informaci
presné invertoval a byl by tedy vlastné stejné , bezchybny“ jako kanal s nulovou prav-
dépodobnosti bitové chyby p. = 0. Obecné maji kandly s pravépodobnosti bitové
chyby v&tsi nez 1/2 tendenci zpravu spiSe invertovat nez pfenaSet nezménénou. Proto
staci, kdyz kod pomérné jednoduchym zpisobem ochranime proti nedetekované inverzi
a budeme uvazovat hodnoty p. v intervalu [0,1/2].

Dosadime-li krajni hodnotu p. = 1/2 do vzorce (3) pro pravdépodobnost nedete-
kované chyby v BSC, dostaneme

2k 1
P.a(1/2) = 5 < ok—n,

Tato hodnota plati pro v8echny binarni linearni (n, k)-kody, coz je velmi prakticke.
Navic na né&jakém okoli bodu 1/2 plati odhad P,4(p.) < 2¥~™. Pokud by tento odhad
platil na celém intervalu [0, 1/2], nemuseli bychom jiz kod podrobovat zadnému dalsimu
zkouméni. To vede k nasledujici definici? pojmit ,dobry kéd‘ a ,spravny kod* :
e Binarni linearni (n, k)-kod je ,dobry‘ (good), jestlize pro vSechna p. € [0,1/2]
plati nerovnost P,q(p.) < 287"
e Binarni linearni (n, k)-kod je ,sprdong‘ (proper), jestlize je funkce P,q4(p.) mo-
noténné rostouci na intervalu [0, 1/2].
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Obr. 2. Priklad pribéhu funkce Pua(pe) na ¢&asti intervalu [0,1/2] pro kod, ktery
je ,dobry* (hodnota P,4(p.) je na celém intervalu mensi nez 2¥°"), ale neni
,spravay* (funkce P,q(pe) neni na celém intervalu rostouci). Takovych kodi jsme nalezli
jen velmi méalo. Aby mél obrazek dostatecné rozliSeni, nejsou na svislé ose vyneseny piimo
hodnoty funkce Pya(pe), ale rozdil P,q(pe) — 27 *%; proto jsou hodnoty zaporné.
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Obr. 3. Priklad kodi, které nejsou ,spravné‘. Jedna se o tii rtizné kody vzniklé zkracenim
téhoz cyklického kédu. Délka jednotlivych kédu je n = 64 az n = 96, pocet kontrolnich bita
je u viech kodi roven n — k = 32. Vodorovna &ara u dolniho okraje grafu je hodnota 2732
maximalni hodnota pravdépodobnosti nedetekované chyby u nejhorsiho z uvedenych kodu je

vice nez 50krat vyssi.

Ziejmeé je ,spravny‘ kod vzdycky také ,dobry‘ a zdélo by se zbytecné tento pojem
vibec zavadét. Jeho vyznam je v tom, Ze ,spravny‘ kéd méa na kandlech s mensi
chybovosti mensi pravdépodobnost selhani nez na horsich (chybovéjsich) kanalech,
coz je chovani, které bychom od rozumného detekéniho kédu océekavali.

2Tyto terminy nejsou zrovna Stastné zvoleny. Vznikly piekladem anglickych termind good a pro-
per, které jsou také ponékud nepraktické. Drzime se terminologie pouzivané v existujici literatufe,
predevsim v Ceské mutaci evropské normy [1].
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Druhy diivod pro zavedeni pojmu ,spravny‘ kod je, Ze se monotonie funkce Py q(pe)
da pro nékteré tiidy kodu obecné dokazat, napiiklad pro perfektni kody, MDS kody
nebo nékteré BCH kody (viz napt. [3], [4]). Takové kody jsou tedy také ,dobré* a prav-
dépodobnost nedetekované chyby v BSC je shora omezena zndmou hodnotou 287,
ktera miize byt pouzita v naslednych vypoc¢tech bezpecnosti celého systému.

Odsud vzniklo v8eobecné rozsifené presvédceni, které by se dalo neformélné vy-
jadfit slovy: ,,V8echny slusné kédy jsou ,spravné‘.“ Jelikoz se jiz od 70. let minulého
stoleti objevovaly ¢lanky upozoriiujici na bézné pouzivané kody, které ;spravné‘ nejsou
(viz napf. [4]), pfibyl nazor ,,I kdyz nejsou ,spravné‘, tak se od ,spravnych‘ kodi moc
nelisi a piekracuji hodnotu 2¥~" jen o malo.*

Toto presvéddeni se v8ak ukizalo byt zcela mylné. Ukazalo se, Ze mnoho (ne-1i vét-
§ina) pouZivanych kodt ,spravnych’ neni a hodnotu pravdépodobnosti nedetekované
chyby 2F~" piekrac¢uji ¢asto velmi vyrazné, a to obvykle pro pomérné nizké hodnoty
chybovosti kanalu. Nalezli jsme napiiklad kod, u kterého by se vzhledem ke zpisobu
jeho konstrukce daly ocekivat pomérné priznivé detekéni vlastnosti, ale jeho maximum
pravdépodobnosti nedetekované chyby bylo vice nez tisickrat vyssi, nez hodnota 2°~".

4. Zavér

Pokud je ndm znamo, nebyla dosud zaznamenana Zadné nehoda, zptsobené selhdnim
bezpeénostniho kdédu. Pri¢iny vétsiny Zelezni¢nich nehod jsou mnohem prozaictéjsi.
Zatimco v minulosti byly velmi ¢asté nepfedvidatelné technické zévady, dnes preva-
zuji zavady zpusobené zanedbanim predepsané tudrzby a nehody zpisobené chybou
obsluhy. V obou pfipadech jde tedy o selhani lidského faktoru.

Soucasné trendy jsou charakterizovany presunem k unifikovanym interoperabilnim
komunika¢nim rozhranim (na evropské i svétové trovni), ktera jsou vétsinou uréena
pro pouZiti v otevienych pfenosovych systémech (evropské systémy ERTMS/ETCS,
GSM-R, protokol EURORADIO). Bezpe¢nostni kody v téchto systémech pouZivaji
kryptografické techniky. Ty neni mozné hodnotit vySe uvedenym postupem, nebo je
toto hodnoceni mimo mozZnosti sou¢asnych vypocetnich prostiedki. Proto je pred-
métem soucasnych diskusi, zda by platné normy mély nadale umoziovat propojeni
ochran pro zajisténi integrity a autenticity. Toto spojeni totiz generuje kontroverzni
pozadavky.

Dal8im otevienym problémem je zajisténi nezavislosti bezpecnostniho a pfeno-
sového kodu. Dosud totiz nepanuje shoda ani v tom, jak tuto nezavislost vlastné
definovat.
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